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OBJETO CONTRACTUAL: Prestacion de servicios, por su cuenta y riesgo, para el mantenimiento,
desarrollo de mejoras y operacion del Sistema Integrado de Apoyo al Control de Impuestos al
Consumo — SIANCO, lo que incluye el suministro y administracion de la infraestructura tecnoldgica,
alojamiento y manejo de datos, seguridad de la informacién, interoperabilidad, mesa de ayuda,
soporte técnico y apoyo a la gestiéon operativa, integrando la plataforma centralizada de
informacién de impuesto al consumo — PCl y demas plataformas de la FND que sean requeridas
para la operacion.
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1. ANTECEDENTES

La Federacién Nacional de Departamentos (“FND” o “Federacién”) es una entidad sin animo de
lucro, con personeria juridica, autonomia administrativa y patrimonio propio. Es una entidad
publica de segundo grado, que no ejerce funciones publicas y en el desarrollo de las funciones que
le competen de acuerdo con sus Estatutos, se rige en sus actos y contratos por las normas de
derecho privado que regulan esta clase de actuaciones en las entidades sin animo de lucro.

Asi mismo, la Federacién tiene como fines: i.) Velar por el fortalecimiento de la descentralizacion
administrativa y financiera de los Departamentos como desarrollo de los principios fundamentales

consagrados en la Constitucion Politica. ii.) Asesorar a los Departamentos en el estudio de
programas y actividades que le favorezcan y que requieran el adelanto de tramites ante el Gobierno
Nacional. iii.) Promover ante el Congreso de la Republica y ante el Gobierno Nacional las iniciativas
y reformas que se consideren necesarias para el cumplimiento de las funciones y competencias
asignadas a los Departamentos y para obtener el desarrollo regional. iv.) Defender los intereses de
los Departamentos ante las diversas instancias nacionales al igual que ante las entidades o personas
del sector privado. v.) Impulsar las relaciones de los Departamentos con organismos nacionales e
internacionales, con el fin de fomentar el intercambio de tecnologia y experiencias en materia de
administracién y desarrollo. vi.) Velar por el disefio y elaboracidn de planes y programas integrales
de desarrollo de los niveles regional y nacional para que se enmarquen a la atencién de las
necesidades de las comunidades departamentales. vii.) Trabajar por la integracidn y coordinacion
de aquellas instancias interesadas en abanderar el proceso descentralista. viii.) Representar a los
Departamentos ante los diferentes organismos, entidades e instancias en los que, de acuerdo con
las disposiciones constitucionales y legales vigentes, tenga que participar. ix.) Ser organismo
consultivo del Gobierno Nacional. x.) Servir de interlocutor ante el Gobierno Nacional, el Congreso
de la Republica y las Entidades Nacionales e Internacionales, tanto publicas como privadas. xi.)
Organizar y administrar fondos de manejo, compensacién o cofinanciacion de recursos tributarios
o presupuestales cuando asi lo disponga la Ley. xii.) Promocionar el relacionamiento con los demas
gremios, tanto publicos como privados. xiii.) Velar por los intereses de los Departamentos en
procura de su defensa y su fortalecimiento.

Por su parte, de conformidad a lo establecido en el articulo 25 del Decreto Ley 2106 de 2019, se
determind que los departamentos y el Distrito Capital, por intermedio de la FND, debian desarrollar,
implementar y operar el Sistema Integrado de Apoyo al Control de Impuestos al Consumo-
(“SIANCO”), como herramienta clave en la gestién del Impuesto al Consumo a nivel nacional. El
sistema debe permitir la interoperabilidad entre los 32 departamentos y el Distrito Capital,
facilitando la gestiodn tributaria, el control fiscal y la modernizacién de procesos asociados a la
administracién del impuesto al consumo sobre licores, cervezas, cigarrillos y tabaco elaborado.

En atencidén a lo anterior, la FND a través de la Invitacion publica No. FND-IP-002-2021, que derivé
en la suscripcion del contrato FND No. 306 DE 2021 con la UNION TEMPORAL AP SYSTEM SIANCO,
adelanté el proceso de seleccién para la contratacion del siguiente objeto contractual:
“PRESTACION DE SERVICIOS DE DESARROLLO DE SOFTWARE Y MANTENIMIENTO DE SISTEMAS
PARA LA PUESTA EN FUNCIONAMIENTO Y GARANTIA DE OPERATIVIDAD 24/7, FUNCIONALIDAD DE
SOFTWARE CON SUMINISTRO DE INFRAESTRUCTURA TECNOLOGICA, MESA DE AYUDA, SOPORTE
TECNICO, MANEJO Y ALOJAMIENTO DE DATOS, SEGURIDAD EN LA INFORMACION Y APOYO A LA
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GESTION OPERATIVA, POR SU CUENTA Y RIESGO, PARA EL DESARROLLO, MONITOREO CONSTANTE
DEL SISTEMA INTEGRADO DE APOYO AL CONTROL DE IMPUESTOS AL CONSUMO - SIANCO,
INTEGRANDO A LA PLATAFORMA CENTRALIZADA DE INFORMACION DE IMPUESTO AL CONSUMO —

PCI Y DEMAS PLATAFORMAS DE LA FND QUE SEAN REQUERIDAS PARA LA OPERACION. EL SISTEMA
DEBERA ENTREGARSE EN SU INTEGRIDAD, JUNTO CON SUS CODIGOS FUENTE, DERECHOS
PATRIMONIALES SOBRE LAS OBRAS O CREACIONES, PROPIEDAD INTELECTUAL Y EMPRESARIAL,
SEGUN CORRESPONDA, EN FAVOR DE LA FEDERACION NACIONAL DE DEPARTAMENTOS AL
VENCIMIENTO DEL CONTRATO”.

e con AZSign

Del contrato antes referido, la FND adquirid el desarrollo y puesta en marcha de la plataforma
SIANCO siendo objeto del presente proceso de seleccidn la contratacién del proveedor que efectle
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Firmado Electroni

el mantenimiento, desarrollo de mejoras y operacién del referido sistema.

El Sistema SIANCO es una herramienta tecnolégica creada para mejorar la gestién de los impuestos
al consumo, tales como los de licores, vinos, cervezas, cigarrillos, tabacos y otros productos
similares. Ademas, también abarca la administracion del monopolio de licores destilados y
alcoholes destinados a la fabricacidn de bebidas alcohdlicas. Este sistema tiene el objetivo principal
de facilitar la circulaciéon de productos sujetos a impuestos en todo el territorio nacional, y de
fortalecer los mecanismos de control contra la evasién y el contrabando. Esto se logra a través de
la unificacién y estandarizacion de los procesos de codificacién, registro, trazabilidad e
interoperabilidad de la informacidn relacionada con la produccidn, importacion, exportacion,
distribucién, almacenamiento y consumo de dichos productos, la validaciéon de tornaguias
electrdnicas, el seguimiento a la informaciéon relacionada con los sujetos pasivos y la
interoperabilidad con entidades nacionales.

El seguimiento a la adopcién e implementacién de SIANCO en los Departamentos y el Distrito
Capital de acuerdo con normas legales vigentes, estd en cabeza de la Jefatura SIANCO de la FND.
En tal sentido, se dispone de dos sistemas de informaciéon que soportan la operacion del area (el
Sistema SIANCO, y la Plataforma Centralizada de Impuesto al Consumo - PCl). Estos sistemas
contemplan las funcionalidades, especificaciones técnicas, interoperabilidades y requerimientos de
hardware o infraestructura minimos requeridos para su funcionamiento.

2. ARQUITECTURA DEL SISTEMA INTEGRADO DE APOYO AL CONTROL DE IMPUESTOS
AL CONSUMO- SIANCO

Como se menciond en el acapite de antecedentes, a través del Contrato FND No. 306 DE 2021, la
Federacién adquirié el desarrollo y puesta en marcha de la plataforma SIANCO cuya arquitectura
tecnoldgica esta basada en los siguientes componentes:

Lenguaje de programacién: C# 10.0.

Framework API: .NET 6.0.

Lenguaje de programacién FrontEnd: TypeScript 5.2.2.
Framework FrontEnd: React 18.2.43.

Motor de base de datos: MariaDB 10.5.12.
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La solucién de software SIANCO estd integrada por diversos sistemas de informacidn de Entidades
Nacionales y Territoriales, permitiendo la transmisién de datos de manera automatizada mediante
el uso de servicios web. Esto asegura la interoperabilidad entre las distintas bases de datos de las
entidades involucradas, facilitando la gestién de la informacién relacionada con el impuesto al
consumo a nivel nacional. El sistema estd compuesto por una infraestructura robusta, tanto en su
estructura de bases de datos como en los canales de comunicacién, los cuales aseguran la
sincronizacién de datos en tiempo real con los 32 departamentos y el Distrito Capital.

- Pagina 4 de 40

Actualmente, SIANCO interopera con los 32 departamentos y con el Distrito Capital a través de
servicios web tipo REST, conectando cada uno de los sistemas de informacién que las entidades
territoriales utilizan para administrar el impuesto al consumo. Mediante este canal, se transmiten
en tiempo real diversos tipos de informacion, tales como tornaguias, legalizacién de tornaguias,
anulaciones, declaraciones de productos nacionales, entre otros.
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A continuacidn, se presenta los diagramas de arquitectura actuales de SIANCO:
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2.1. MODULOS DEL SISTEMA SIANCO:

[CR:

El sistema SIANCO ofrece diversos mddulos para la consulta, registro y validacién de informacidn clave.
Los mddulos disponibles son:

® Moddulo de Consulta de Tornaguias:

Consulta dindmica de tornaguias.
Consultar Anulaciones.

Firmado Electronicamente con AZSign
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Consultar por nimero de tornaguias.
Informes.

SN N SN

e Moddulo de Licores Vinos y aperitivos.

Consultar Bodegas registradas en los departamentos.
Canasta de productos publicada por el DANE.
Declaraciones de productos Importados (DPT).
Declaraciones de productos Nacionales.

Productos registrados en los departamentos.

Sujetos Pasivos registrados en los Departamentos.

AN N SN

® Moddulo de Cervezas, sifones y refajos.

Consultar Bodegas registradas en los Departamentos.
Canasta de productos publicada por el DANE.
Solicitud de codificacién de productos.

Declaraciones de productos Importados (DPT)
Declaraciones de productos Nacionales.

Productos registrados en los Departamentos.

Sujetos Pasivos registrados en los Departamentos.

SKSKKSKLKKLL

® Moddulo de Cigarrillos y tabaco elaborado.

Consultar Bodegas registradas en los Departamentos.
Canasta de productos publicada por el DANE.
Solicitud de codificacién de productos.

Declaraciones de productos Importados (DPT)
Declaraciones de productos Nacionales

Empresas inscritas en SIANCO

Inscripcidon de empresas.

Productos registrados en los Departamentos.

AN N Y T N N NN

Sujetos Pasivos registrados en los Departamentos.
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v Validar Inscripciéon de empresa.
v Validar productos de empresa.
v Ver Productos inscritos.

e Moddulo de Alcohol potable y no potable.

x
0S
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EE Canasta de productos.

g Consultar sujetos pasivos registrados.

E Consultar expedientes de sujetos pasivos.
or

Registrar productos.

Registro Unico de empresas.

Reportes de alcohol potable y no potable.
Validar Inscripcion de empresa.

Ver productos.

RN N N N S NN

e Moddulo de Fondo Cuenta

Consultar certificaciones de Giros a departamentos.
Consultar declaraciones presentadas ante el Fondo Cuenta.

NN NS

Consultar las inconsistencias presentadas.

e Informes de productos de origen Nacional

Recaudo por producto.
Recaudo por clase de producto.
Recaudo por componente.
Recaudo por destinacion.
Recaudo por tipo de Impuesto.
Recaudo por periodo.

Recaudo por vigencia.

Recaudo vs Cantidades.

AN N Y S L N

Vencimientos.
e Informes de productos de origen extranjero

v Recaudo por Certificados Giro.
v Recaudo por Cédigo Producto extranjero.

e Configuracién del Sistema

v Cambiar Clave.
v Gestidn de usuarios.

Consultar declaraciones presentadas ante el Fondo Cuenta por niumero.
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Llave publica.
Roles.

Sistema.

Usuarios.

Usuarios Empresa.
Validar solicitudes.

SN N NN

2.2. SERVICIOS WEB DE SIANCO.

Firmado Electronicamente con AZSign
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Los servicios web que SIANCO recibe y que permiten la integracién de los sistemas son los
siguientes:

Consulta de bodegas.

Reporte de bodegas.

Actualizacion de bodegas.

Revocatoria de registro de bodegas.

Consulta de bodegas por departamento.

Reporte de declaraciones nacionales.

Reporte de declaraciones nacionales de cigarrillos.
Reporte de declaraciones nacionales de alcohol.
Reporte de declaraciones de derecho de explotacidn.
Reporte nueva version de declaraciones nacionales.
Reporte de declaraciones de productos importados.
Reporte nueva version de declaraciones de productos importados.
Consulta de empresas.

Reporte de empresas.

Actualizacidn de empresas.

Validar relacién de empresa con entidad territorial.
Reporte relacidn de empresa con departamento.
Reporte relacidn de empresa con productos.

Reporte de revocatoria de producto para empresa en departamento.
Consulta de registro de alcohol potable y no potable.
Reporte de productos (cervezas y alcohol).

Consulta de productos.

Validar relacidn de producto con entidad territorial.
Consulta de remesas por numero de radicado.
Consulta de remesas por empresa.

Reporte de anulacién de tornaguias.

Reporte de legalizacion de tornaguias.

Reporte de autorizacion de tornaguias.

Generacion hash encriptado para tornaguia.
Consulta de tornaguias por nimero y vigencia.
Consulta de tornaguias por nimero de factura.
Reporte de actualizacién y versionamiento de tornaguias.
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2.3. APLICACION MOVIL SIANCO DE LECTURA DE TORNAGUIAS

El Decreto 0162 de 2024 establece la desmaterializacién de la tornaguia, un documento esencial
para la movilizacidn de productos gravados con impuestos al consumo, que incluye categorias
como licores, vinos, aperitivos, cervezas, cigarrillos y tabaco elaborado. En este marco, el articulo
2.2.1.3.5 del mencionado decreto dispone que SIANCO serd la plataforma exclusiva para la
consulta de las tornaguias electrénicas.

Para cumplir con esta disposicidn, se desarrollé una aplicacion mdévil disenada especificamente
para leer y desencriptar el cédigo QR asociado a cada tornaguia electrdnica; la cual esta
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Firmado Electronicamente con AZSign

desarrollada con las siguientes tecnologias:

° Lenguaje de programacion: Dart 3.5.3.
° Framework APP: Flutter 3.24.3.
° Motor de base de datos: MariaDB 10.5.12.

El cédigo QR de cada tornaguia se encuentra encriptado, lo que significa que solo puede ser
interpretado y procesado adecuadamente a través de esta aplicacion movil, garantizando asi la
seguridad e integridad de los datos. La aplicacién permite a los usuarios, principalmente
autoridades competentes, consultar el contenido de las tornaguias de manera rapida y eficiente,
proporcionando acceso a informacién relevante sobre la movilizacién de productos sujetos a
impuestos y control de monopolio.

Ademas, la aplicacion esta disefiada para ser robusta y facil de usar, con funcionalidades especificas
para escanear, desencriptar y visualizar la informacién de las tornaguias de forma segura.

2.4. INTEROPERABILIDAD DEL SISTEMA INTEGRADO DE APOYO AL CONTROL DE
IMPUESTOS AL CONSUMO SIANCO

2.4.1. Plataforma centralizada de impuesto al consumo - PCI.

La Plataforma centralizada de impuesto al consumo — PCl, es el sistema a través del cual se
consolidaron los datos que manejaban diariamente todos los actores del impuesto al consumo, la
cual tenia como fin centralizar la informacién de los 32 departamentos y el Distrito Capital,
reduciendo los niveles de mercancia no declarada, facilitar los pagos por parte de productores,
fabricantes e importadores.

A la fecha, pese a que esta plataforma no se encuentra en operacion, se requiere que el sistema se
encuentre en linea y a disposicidon para la consulta del mismo, toda vez que a este sistema fue
cargada la informacion historica de productos de impuestos al Consumo de Licores, Vinos,
Aperitivos; Cigarrillos y tabaco elaborado; Cervezas, Sifones, refajos y mezclas del periodo
comprendido del 1 de enero del 2014 hasta 31 de julio del 2019.
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2.4.2. Interoperabilidad con el Sistema Fondo Cuenta.

El Fondo Cuenta de Impuesto al Consumo de Productos Extranjeros es un fondo especial creado en
el articulo 224 de la Ley 223 de 1995, en este se depositan los recaudos por impuesto al consumo
de productos extranjeros. La administraciéon del mismo estd en cabeza de la FND.

Asi, SIANCO también estd conectado con el sistema Fondo Cuenta, mediante un canal VPN
SitetoSite, para permitir el diligenciamiento y liquidacién de los formularios de declaracién ante el
Fondo Cuenta de impuestos al consumo sobre productos de origen extranjero. A través de esta
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integracién, se habilitan 13 servicios web tipo SOAP que facilitan el proceso de transmision y
validacién de informacidn:

Servicio de transmisidon de departamentalizaciones cervezas.

Servicio de transmisidon de departamentalizaciones de cigarrillos (Ley 1393 de 2010).
Servicio de transmisidn de departamentalizaciones de cigarrillos (Ley 1819 de 2016).
Servicio de transmisidon de departamentalizaciones de Licores.

Servicio de transmisidon de departamentalizaciones de licores (Ley 1816 de 2016).
Servicio de transmisidon de departamentalizaciones de licores Cundinamarca.
Servicio de transmisién de departamentalizaciones de licores Cundinamarca (Ley 1816 de
2016).

Servicio de transmisidn de tornaguias de reenvio.

Servicio de transmisidn de anulaciones de tornaguias.

Servicio de validacién de renglén de fondo cuenta.

Servicio de validacién de rengléon de declaracidn de origen.

Servicio de eliminacidn de declaraciones de productos importados.

Servicio de eliminacidn de tornaguias de reenvio.

Ahora bien, para el consumo del Fondo Cuenta, SIANCO dispone de los siguientes Servicios web

tipo REST:

° Servicio de transmisién de fondo cuenta de licores.

° Servicio de transmisidon de fondo cuenta de cervezas.
° Servicio de transmision de fondo cuenta de cigarrillos.
° Servicio de transmisidn de certificaciones de giro.

2.4.3. Servicios Web de Interoperabilidad con Entidades Nacionales.

En cumplimiento con lo establecido por el Decreto 2106 de 2019, SIANCO también interactia con
otros sistemas de informaciéon de Entidades del orden nacional: Departamento Administrativo
Nacional de Estadistica de Colombia - DANE, la Direccion de Impuestos y Aduanas Nacionales -
DIAN, el Ministerio de Transporte de Colombia, la Confederacion Colombiana de Camaras de
Comercio — Confecamaras, la Superintendencia Nacional de Salud — Supersalud y el Instituto
Nacional de Vigilancia de Medicamentos y Alimentos — Invima. Con ello, se tiene como propdsito
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la consulta y validacidn de informacién de productos y contribuyentes a través de los siguientes
servicios:

Consulta RUES (Confecamaras).

Reporte de remesas (MinTransporte).

Reporte de manifiestos de carga (MinTransporte).

Reporte de cumplidos de remesas (MinTransporte).

Reporte de anulacién de remesas (MinTransporte).

Reporte de anulacién de manifiestos de carga (MinTransporte).

Reporte canasta de licores (DANE).

Reporte de precios de licores (DANE).

Reporte canasta de cigarrillos (DANE).

Consulta de canasta de licores (DANE).

Consulta de canasta de cigarrillos (DANE).

Consulta de precios de licores (DANE).

Consulta de registros Unicos de alcohol potable y no potable (DIAN).
Consulta de declaraciones de productos importados de licores (DIAN).
Consulta de declaraciones de productos importados de cervezas (DIAN).
Consulta de declaraciones de productos importados de cigarrillos (DIAN).
Consulta de declaraciones ante el fondo cuenta de licores (DIAN).
Consulta de declaraciones ante el fondo cuenta de cigarrillos (DIAN).
Consulta de declaraciones ante el fondo cuenta de cervezas (DIAN).
Consulta de reporte de transacciones comerciales de alcohol potable y no potable (DIAN).
Consulta de reportes de produccién e introduccion de alcohol potable y no potable (DIAN).
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3. OBJETO A CONTRATAR

A través del presente proceso de seleccidn, la FND efectuara la seleccion del proveedor que, por su
cuenta y riesgo, preste el servicio para el mantenimiento, desarrollo de mejoras y operacion del
sistema integrado de apoyo al control de impuestos al consumo — sianco, lo que incluye el
suministro y administracién de la infraestructura tecnoldgica, alojamiento y manejo de datos,
seguridad de la informacidn, interoperabilidad, mesa de ayuda, soporte técnico y apoyo a la gestion
operativa, integrando la plataforma centralizada de informacién de impuesto al consumo — pci y
demas plataformas de la fnd que sean requeridas para la operacion.

La prestacion del servicio, incluira el desarrollo y optimizacion de nuevas funcionalidades
tecnoldgicas orientadas a mejorar los procesos de sefializacién y/o trazabilidad de productos
gravados, en linea con la evolucion normativa y las necesidades operativas de los Entes territoriales.

Al finalizar el plazo de ejecucidon del futuro contrato a suscribir, se debera entregar el sistema en su
integridad junto con sus cddigos fuente, asi mismo debera efectuar la cesién de los derechos
patrimoniales sobre los nuevos desarrollos, obras o creaciones derivadas, propiedad intelectual y
empresarial, segun corresponda, en favor de la Federacién Nacional de Departamentos al
vencimiento del contrato.
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3.1. ALCANCE DEL OBJETO A CONTRATAR

3.1.1 SERVICIO DE INFRAESTRUCTURA

c
2
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Q

Este servicio abarca la provision y administracién de los recursos tecnolégicos fundamentales para
el correcto funcionamiento del Sistema SIANCO y la Plataforma Centralizada de Informacién de
Impuesto al Consumo (PCl) de la FND. Dichos recursos incluyen servidores, almacenamiento, redes
y sistemas operativos, los cuales deben garantizar la disponibilidad, seguridad y continuidad de las
operaciones.
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Especificaciones minimas de Infraestructura en Nube Privada

Se requiere contar con, al menos, los siguientes recursos:

CANTIDAD DESCRIPCION ESPECIFICACIONES
e 16 GB RAM.
5 Maquinas virtuales para bases de | e 8V'CPUS.
datos en réplica e 500 GB SSD.
e Sistema Operativo: Linux.
(3) Maquinas virtuales para dos| e 16 GBRAM.
servidores web y un balanceador de | e 8 V'CPUS.
5 carga Linux NGINX, e 100 GBSSD.
e Sistema Operativo: Linux.

(2) Maquinas virtuales para pruebas.

P . e 16GBRAM.
Mdquinas  virtuales para dos i
. e 8V'CPUS.
3 servidores web y dos balanceador de
. e 500 GB SSD.
carga Linux NGINX . . .
e Sistema Operativo: Linux.
e 16 GBRAM.
5 Maquinas virtuales utilizadas para | e 8 V'CPUS.
configuracion de interoperabilidades e 150 GB SSD.
e Sistema Operativo: Linux.
e 16 GBRAM.
1 Maquinas virtuales para| e 8V'CPUS.
almacenamiento imagenes e 1000 GB SSD.
e Sistema Operativo: Linux

Se indica que el contratista adjudicatario serd responsable de garantizar la continuidad del servicio
y deberd informar a la FND cualquier actualizacién o cambio por obsolescencia, asi como mitigar
posibles vulnerabilidades que afecten la operacién sin costo adicional para la FND.
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Demanda de Infraestructura y Uso del DataCenter

Firewall en alta disponibilidad.
Publicacion de aplicativos a internet con una velocidad de hasta 10 MB/s.
Servicio de seguridad Firewall-UTM en alta disponibilidad.
Conectividad LAN de 1G y 10GB en Backbone.

Hypervisor SaaS: Windows Server Hyper-V 2016/2019.
VPN Lan To Lan: hasta 10 conexiones.

Servicio SaaS VEEAM Backup & Replication con una retencién de hasta 5 o 3 TB.

FN D lederacionNaconal e
Departamentos

Ademas de la infraestructura mencionada, el proponente debe garantizar la disponibilidad y
configuracion de los siguientes servicios y elementos:

El DataCenter a ser empleado para la operacion de SIANCO debe soportar un volumen significativo
de peticiones mensuales, derivadas de los servicios consumidos en la plataforma. En promedio,
SIANCO recibe 142.000 peticiones mensuales, con tendencia al alza debido a la implementacion de

las disposiciones contenidas en los Decretos 1691 de 2020, y 0162 de 2024.

Durante los meses de septiembre de 2023 y mayo de 2024, se alcanzaron los picos mas altos con
225.889, y 207.211, peticiones respectivamente, lo que equivale a un promedio diario de hasta
7.530, peticiones. Estas solicitudes corresponden a la transmisién de informacién de tornaguias,
declaraciones de productos nacionales y extranjeros, y consultas realizadas a las diversas interfaces

y servicios de la plataforma.

A continuacion, se presenta un resumen del volumen de peticiones recibidas en SIANCO desde julio

de 2023, hasta junio de 2024:

CANTIDAD DE
PETICIONES PROMEDIO DE
VIGENCIA MES RECIBIDOS EN PETICIONES DIARIAS
SIANCO
2023 Julio 71.256 2.375
2023 Agosto 161.650 5.388
2023 Septiembre 225.889 7.530
2023 Octubre 151.526 5.051
2023 Noviembre 157.189 5.240
2023 Diciembre 157.417 5.247
2024 Enero 164.394 5.480
2024 Febrero 118.951 3.965
2024 Marzo 110.518 3.684
2024 Abril 132.721 4.424
2024 Mayo 207.211 6.907
2024 Junio 52.442 1.748
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Conforme a lo anterior, el proponente deberd considerar el promedio de peticiones a efectos de
dimensionar la infraestructura tecnoldgica requerida para asegurar la continuidad del servicio,

considerando el crecimiento proyectado del sistema. Cualquier ajuste necesario en la capacidad del
Data Center o en los recursos tecnoldgicos debera ser evaluado en funcidn del comportamiento
real de la demanda y las necesidades futuras del sistema; y asumido por el proponente sin generar
erogacion adicional alguna por parte de la FND.

No obstante lo anterior, el proponente debera garantizar que el DataCenter (propio o a través de
terceros) a ofertar cumpla con los siguientes requisitos:
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e Altos estdndares de seguridad y disponibilidad, garantizando una disponibilidad minima

de 99.982%.

e Cumplimiento con las caracteristicas equivalentes a TIER IV o superior, segin lo
establecido por al menos uno de los siguientes estandares: ANSI/TIA-942, STD131 del
Uptime Institute, o el modelo de niveles de ICREA.

e La infraestructura ofertada debera estar certificada oficialmente como TIER IV o su
equivalente, y esta certificacion debera estar vigente, emitida por una entidad
reconocida.

Para lo anterior el Representante legal del Proponente deberad certificar por escrito el cumplimiento
de los anteriores requisitos minimos a través del diligenciamiento del ANEXO FORMATO DE
CERTIFICACION DEL DATACENTER.

Licenciamiento

El proponente deberd garantizar la provisién y actualizacién de todas las licencias de software
necesarias para la operacion estable y segura de los sistemas de informacién de la FND, incluyendo
SIANCO, aplicacién SIANCO, PCl y cualquier otro software requerido para su funcionamiento. Esto
abarca sistemas operativos, bases de datos, servidores de aplicaciones, herramientas de seguridad,
monitoreo y cualquier otro software conexo. Asimismo, deberd garantizar el licenciamiento
adecuado del hardware relacionado, asegurando la compatibilidad y continuidad operativa de la
infraestructura tecnoldgica.

Ambientes de desarrollo y pruebas

El contratista deberd garantizar la disponibilidad de ambientes de desarrollo y pruebas con una
infraestructura que replique, en la medida de lo posible, la configuracién de produccion,
asegurando la compatibilidad y efectividad de las pruebas realizadas antes de su implementacion
en el ambiente productivo. Se debe garantizar la utilizacion de las mismas versiones de software,
sistemas operativos y configuraciones criticas, manteniendo coherencia con el entorno de
produccidn sin necesidad de replicar exactamente su capacidad de cémputo y almacenamiento.

3.1.2 SERVICIO DE MANTENIMIENTO, SOPORTE Y DESARROLLO DE SOFTWARE
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El Servicio de Mantenimiento, Soporte y Desarrollo de Software tiene como propésito garantizar el
correcto funcionamiento, la disponibilidad, la seguridad y la evolucién continua del Sistema
SIANCO, asi como responder a las necesidades estratégicas y operativas de la FND.

Este servicio estd integrado por tres componentes esenciales:

e Mantenimiento de servicio actual: Garantiza la continuidad operativa de las funcionalidades
existentes en SIANCO.

e Soporte Técnico y Mantenimiento de Infraestructura: Asegura la estabilidad del software y la
infraestructura tecnoldgica.

e Bolsa de Horas de Desarrollo: Permite la evolucion del sistema mediante mejoras y nuevas
funcionalidades.

Mantenimiento de servicio actual

El proponente debera garantizar el funcionamiento y disponibilidad de todas las funcionalidades
actuales del sistema, asegurando que los moddulos existentes continlen operando sin
interrupciones. Para ello, debera:

e Mantener la funcionalidad de los mddulos actuales del sistema, asegurando su correcto
desempefio.

® Prestar soporte y realizar capacitaciones a los grupos de interés sobre las interacciones con
SIANCO.

® Generar informes personalizados que permitan la consulta y descarga de la informacién
procesada en el sistema.

e Garantizar la operatividad de los servicios web que permiten la interoperabilidad con otras
plataformas.

e Mantener y fortalecer la integracién con sistemas clave, como DIAN, DANE, INVIMA,
Superintendencia Nacional de Salud y RNDC.

Servicio de Soporte Técnico y Mantenimiento de infraestructura

Este servicio tiene como objetivo asegurar la operatividad, seguridad y mejora continua de SIANCO,
garantizando su alineacién con los objetivos de la FND. Incluye las siguientes actividades:

a) Mantenimiento de la Infraestructura Tecnoldgica

® Supervision, mantenimiento preventivo y correctivo de servidores, bases de datos, redes y
sistemas operativos que soportan SIANCO.

e Monitoreo continuo de recursos tecnoldgicos para identificar y mitigar posibles fallos antes de
que afecten la operacion.

b) Apoyo ala Gestion Operativa y Técnica

® Provision de soporte técnico a usuarios internos y externos, asegurando una respuesta rapida
y eficaz ante incidentes y consultas.

Avenida calle 26 #69B-53 Of.604, Edificio Bogota Corporate Center - PBX : (60)(1) 489 73 60 - federacion@fnd.org.co - Bogota - Colombia

www.fnd.org.co



"{‘ . [ederacian Nacional de
A G T mm— FND ooiamenios

® Asistencia en la gestidn y procesamiento de informacion critica para la operacién del sistema.

c) Resolucién de Problemas y Continuidad del Negocio
® Atencion y resolucion de incidentes que puedan afectar la disponibilidad del sistema.
e Implementacion de planes de contingencia y protocolos de recuperacion ante desastres para

minimizar tiempos de inactividad.

d) Seguridad de la Informacion
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e Implementacion, monitoreo y actualizacidon de medidas de seguridad informdtica que protejan

la integridad, confidencialidad y disponibilidad de los datos de SIANCO.
® Realizacién de auditorias de seguridad trimestrales para detectar y corregir vulnerabilidades.
®  Gestion de accesos y permisos de usuarios, asegurando el cumplimiento de normativas legales
aplicables.

e) Mantenimiento y Actualizacién del Software

® Actualizacién periddica del software para incorporar mejoras, corregir errores y garantizar la
compatibilidad con nuevas tecnologias y normativas legales.

® Realizacidon de pruebas técnicas antes de la implementacién de cualquier actualizacién o
cambio significativo.

f) Gestidon y Mantenimiento de Almacenamiento de Datos

® Administracion y optimizacidn de sistemas de almacenamiento, garantizando un acceso rapido
y seguro a la informacién.

e Gestion eficiente del crecimiento de los datos, asegurando que el sistema mantenga un
rendimiento éptimo.

g) Copias de Seguridad y Recuperacién de Datos

e Ejecucidn de politicas de respaldo periddicas para asegurar la recuperacidn de informacién en
caso de fallos, incidentes o desastres.

e Validacidon periddica de los respaldos realizados, garantizando su integridad y disponibilidad
para su uso inmediato.

h) Optimizacion de Recursos Tecnoldgicos

e Andlisis y mejora continua de los recursos tecnoldgicos para optimizar costos y maximizar el
rendimiento del sistema.

e Implementacion de procesos y herramientas que reduzcan tiempos de respuesta y mejoren la

eficiencia operativa

i)  Innovacion Tecnolégica
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e  Evaluacidon continua de nuevas tecnologias que puedan ser integradas a SIANCO para mejorar
su funcionalidad, seguridad y escalabilidad.

® Provision de andlisis de tendencias tecnolégicas y asesoramiento técnico para apoyar la toma
de decisiones estratégicas de la FND.

j) Generacién de Reportes e Indicadores de Gestion

® Provision de reportes periddicos sobre el estado de la infraestructura tecnoldgica, el
cumplimiento de los niveles de servicio y la gestién de incidentes.

e Andlisis de datos operativos para apoyar la toma de decisiones basadas en informacion
confiable y actualizada.
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k) Documentacion de los sistemas

® Mantener y actualizar la documentacidn técnica de los sistemas (arquitectura, configuracion,
versiones, etc.).

e Documentar cambios, actualizaciones y mejoras realizadas durante la vigencia del contrato.

® Proveer manuales de usuario, guias operativas y protocolos de contingencia.

e Entregar toda la documentacion de manera estructurada y en formatos estandarizados al
finalizar el contrato.

Acuerdo de Niveles de Servicio (ANS)

El contratista deberd entregar a la FND a la suscripcion del acta de inicio un documento formal de
Acuerdos de Niveles de Servicio (ANS) que incluya los siguientes elementos minimos:

e Canales de atencidn habilitados (correo electréonico, WhatsApp y llamadas).

e Horarios de atencion. Debera prestarse en modalidad 24/7. El proponente debera definir
el esquema de trabajo del personal minimo y del resto del equipo de trabajo, siempre
garantizando la disponibilidad permanente del canal de atencidn para la recepcion y
gestidn de incidentes.

e Responsables del soporte y seguimiento de requerimientos.

e Tiempos de atencidon y solucién para cada tipo de incidente, diferenciando respuesta
(acuse y diagndstico inicial) y solucion definitiva.

e Definicion de prioridades de atencién de acuerdo con criterios de impacto y urgencia.

e Indicadores de gestion del servicio, tales como tiempos promedio de solucidn, porcentaje
de cumplimiento de ANS, reincidencia de incidentes, entre otros.

e Entrega de reportes digitales, los cuales podran ser almacenados en la nube o entregados
en medios fisicos segln lo acuerde la Entidad.

e Procedimientos definidos de recuperacion de copias de seguridad.

e Ejecucion de pruebas periddicas de respaldo y recuperacion de informacién, para
garantizar su integridad y disponibilidad.

Las solicitudes reportadas deberan ser priorizadas y gestionadas segun la siguiente matriz:
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a) Priorizacion de Incidencias
= Impacto Urgencia Alta Urgencia Media Urgencia Baja
8s Alto 1 1 3
0id Medio 1 3 4
s5- Bajo 3 4 5
g §§ b) Tiempos de Atencidn y Resolucién
% FEE% Prioridad Descripcidn UEGRDES Tiempo Ma-)flmo
Respuesta de Solucién
1 - Critico Ir.1C|dente que afecta todo el 30 minutos 1 hora
sistema
2 - Alto Afecta  una f.uncmnallq?d 1 hora 3 horas
clave, pero permite operacién
3 - Medio Impacto menor, no bloguea 4 horas 36 horas
procesos
4 - Bajo Consulta técnica o de uso 12 horas 48 horas
5 - Planificado Solicitudes . de . cambio o Planificado Planificado
nuevas funcionalidades

Servicio de Horas de Desarrollo

El proponente debera proporcionar a la FND una bolsa mensual de minimo 320 horas de desarrollo
de software no acumulables, destinadas a la evolucién y mantenimiento de SIANCO.

Las horas de desarrollo no seran acumulables de un mes a otro; por lo tanto, aquellas que no sean
utilizadas dentro del periodo mensual correspondiente se perderdn sin que esto genere
compensacién o reembolso alguno.

Estas horas ser empleadas para:

a) Desarrollo de Nuevas Funcionalidades o Mdédulos

Ampliacién de las capacidades actuales del sistema, alineadas con los objetivos estratégicos de la
FND.

b) Implementacion de Actualizaciones Normativas
Adaptacién del sistema a cambios normativos, legales o regulatorios que impacten su operatividad.
c) Optimizacidn de Procesos

Mejora del rendimiento del software y la eficiencia en la ejecucion de tareas criticas.
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d) Correccidn de Errores

Resolucidn de fallos detectados en el cédigo, asegurando la estabilidad, seguridad y funcionalidad
del sistema.

e) Mejoras en la Seguridad de la Informacién

Aplicacidn de ajustes para mitigar vulnerabilidades, fortalecer la proteccion de datos y cumplir con
estdndares de ciberseguridad.
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f) Integraciones con Otros Sistemas

Garantia de interoperabilidad con plataformas gubernamentales, sistemas de informacion
tributarios y otros aplicativos relevantes.

g) Adaptaciones Técnicas

Compatibilidad del sistema con nuevas versiones de software, frameworks o infraestructura
tecnoldgica.

Metodologias de Trabajo

a) Metodologia de Desarrollo

El contratista debera garantizar la evolucidon y mantenimiento de SIANCO utilizando metodologias
agiles, preferiblemente SCRUM, asegurando entregas iterativas y participacion de los usuarios.

b) Metodologia de Mantenimiento Preventivo y Protocolos de Soporte

e Diseflo y documentacion de un plan de mantenimiento preventivo basado en buenas practicas
internacionales (ITIL 0 ISO 27001).

e Cumplimiento de protocolos de soporte y mantenimiento definidos por la FND, o propuesta

de procedimientos detallados que seran validados y aprobados por la entidad.

Disponibilidad del Servicio

El servicio de soporte técnico y mantenimiento debera estar disponible las 24 horas del dia, los 7
dias de la semana, los 365 dias del afio, garantizando la continuidad operativa y funcionamiento de
SIANCO en cualquier momento y bajo cualquier circunstancia.

Gestion y Priorizacion de Requerimientos

a) Recepcion y Analisis de Requerimientos
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La FND presentara las solicitudes de desarrollo, las cuales serdn evaluadas en conjunto con el
contratista para determinar su impacto y alcance.

b) Priorizacion de Tareas

Las tareas se priorizardn por la FND, segun criterios de urgencia, impacto en el sistema y
cumplimiento normativo.

c) Planificacion y Asignacion de Horas
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Las horas de desarrollo se asignaran en sprints o ciclos de trabajo definidos, asegurando entregas

iterativas y retroalimentacién continua.
d) Estandares de Calidad y Documentacion

Todos los desarrollos deberan cumplir con buenas practicas de codificacién, pruebas funcionales y
de seguridad, y documentacion técnica detallada.

Oportunidades de Mejora Priorizadas

La FND ha identificado las siguientes oportunidades de mejora, las cuales se abordaran con
prioridad dentro del uso de la bolsa de horas, conforme a las solicitudes realizadas por la FND:

a) Optimizacién de la Mesa de Ayuda

Para la optimizacién del servicio el Contratista implementard chatbots inteligentes y analisis
automatizado de tickets orientado a funciones de asistencia basica como la atencion de preguntas
frecuentes, orientacion sobre el uso del sistema, y clasificacion inicial de incidencias. Este, no
necesariamente implica acceso ni analisis directo de la informaciéon del sistema ni reemplazo del
analisis técnico que realizan los profesionales especializados. Su propésito es apoyar la eficiencia
de la Mesa de Ayuda, sin comprometer el tratamiento individual y especializado que requieren los
casos complejos.

b) Interoperabilidad con Entidades Externas:

Dar continuidad a los procesos y actividades requeridas para establecer la interoperabilidad,
basado en los lineamientos establecidos en los Servicios Ciudadanos Digitales del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, con los sistemas de informacion de las
siguientes entidades:

Superintendencia Nacional de Salud

INVIMA

Departamento Administrativo Nacional de Estadistica (DANE)
Direccion de Impuestos y Aduanas Nacionales (DIAN)
Registro Nacional Despachos de Carga por Carretera (RNDC)

Avenida calle 26 #69B-53 Of.604, Edificio Bogota Corporate Center - PBX : (60)(1) 489 73 60 - federacion@fnd.org.co - Bogota - Colombia
www.fnd.org.co




""(‘ " lederacion Nacional de
A G T mm— FND ooiamenios

) Automatizacion del Médulo de Supervision

Implementacién de mecanismos para el almacenamiento, procesamiento y verificacion de
evidencias en el seguimiento de procesos criticos.

d) Analisis de Datos y Reportes Inteligentes
Generacion de informes avanzados mediante el uso de inteligencia artificial y herramientas de Big

Data, en la que se brinde a las entidades territoriales y FND, informacidn util que les apoye o facilite
tomar decisiones orientadas al control y la gestidn efectiva del impuesto al consumo.
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e) Senalizacién de productos

Implementar el mecanismo que sea definido por la FND de intercambio de informacion a SIANCO
con respecto de los mecanismos de sefializacion y/o trazabilidad que sean implementados por las
entidades territoriales de los productos gravados con el impuesto al consumo.

3.1.3 SERVICIO DE MESA DE AYUDA

El Servicio de Mesa de Ayuda tiene como objetivo coordinar y ejecutar todas las actividades
necesarias para brindar soporte técnico, funcional y operativo a los usuarios de SIANCO y sus partes

interesadas, garantizando la continuidad y disponibilidad del sistema.

Alcance del Servicio

Este servicio cubrird la atencidn, resolucién y gestién de incidentes, solicitudes y consultas
relacionadas con la operacion de SIANCO y Aplicacion movil SIANCO, a través de diversos canales
de comunicacidn. Entre las principales funciones se incluyen:

® Atencidn y soporte continuo: Garantizar la disponibilidad ininterrumpida del servicio,
respondiendo de manera eficiente a la creciente demanda de soporte.

® Recepcion y gestion de solicitudes provenientes de usuarios internos y externos, mediante

cualquier canal habilitado.

Resolucién de incidencias técnicas y operativas, asegurando tiempos de respuesta dptimos.

Solucién de problemas de conectividad y redes que puedan afectar el uso del sistema.

Gestidn de usuarios y contrasefias, incluyendo recuperacidon de accesos y permisos.

Instalacidn, reinstalacién y configuracidn de software vinculado con SIANCO.

Atencidn de consultas y soporte remoto, asegurando la eficiencia en la asistencia.

Seguimiento y escalamiento de incidentes, con trazabilidad y priorizacion segin su impacto y

urgencia.

®  Gestion de nuevos usuarios: Mantener un equipo encargado de definir y ejecutar procesos
eficientes para la recepcidn, validacion, autorizacién y soporte de nuevos usuarios de la
industria de licores, cigarrillos, cervezas, alcohol potable y no potable en SIANCO.

Software de Gestion de Casos
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Para garantizar un control eficiente de las solicitudes, el oferente deberd proporcionar un sistema
de gestién de casos que:

Permita el registro, clasificacidn, seguimiento y resolucion de los requerimientos radicados.
Interopere con SIANCO, permitiendo que los contribuyentes realicen solicitudes directamente
desde la plataforma.

Asocie cada requerimiento con el usuario o entidad que lo generdé.

Facilite el monitoreo de tiempos de respuesta y cumplimiento de los Acuerdos de Nivel de
Servicio (ANS).

Requisitos de Prestacion y Operacion

El oferente debera contar con el personal técnico, operativo y juridico necesario para:

Administrar la infraestructura tecnoldgica (servidores, bases de datos, seguridad
informatica y software aplicativo).

Apoyar la operacidn del sistema, validando y procesando informacion.

Brindar acompafiamiento funcional y especializado en reuniones técnicas con entidades
nacionales y territoriales.

Asesoria juridica, asegurando cumplimiento normativo conforme a las siguientes
disposiciones legales:

v Ley 223 de 1995 — Creacidn del Fondo Cuenta de Impuestos al Consumo de Productos
Extranjeros.

Decreto 1640 de 1996 — Reglamenta la Ley 223 de 1995.

Decreto 3071 de 1997 — Control de transporte de productos extranjeros.

Ley 788 de 2002 — Modifica la Ley 223 de 1995 (Base Gravable).

Decreto 1150 de 2003 — Reglamenta la Ley 788 de 2002.

Ley 1816 de 2016 — Regulacién del monopolio rentistico de licores destilados.
Decreto 0162 de 2024 — Tornaguia electrdnica, entre otros.

SN N NN

Documento Procedimientos de Gestion de Mesa de Ayuda

El contratista debera entregar para aprobacion de la Interventoria del contrato y la Federacién
Nacional de Departamentos (FND), al momento de la suscripcion del acta de inicio, un documento
formal que describa el procedimiento integral para la gestion de la Mesa de Ayuda. Este documento
debera incluir, como minimo, los siguientes elementos:

e Niveles de Atencion para la prestacion del servicio de la mesa de ayuda: El servicio se

prestard mediante un esquema de tres niveles de atencidn, asegurando escalamiento
oportuno y resolucion eficiente de los incidentes:
O Primer Nivel: Atencién de consultas operativas, validacion de disponibilidad del
sistema y resolucién de problemas basicos.
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o Segundo Nivel: Escalamiento a técnicos especializados para solucién de problemas
en servidores, bases de datos y comunicaciones.
o Tercer Nivel: Atencidn por parte del equipo de ingenieria de software, encargado
de resolver problemas complejos o de cddigo.
e Canales de atencion habilitados (correo electrénico, WhatsApp, portal SIANCO y llamadas).
e Horarios de atencién La mesa de ayuda deberd prestarse en modalidad 24/7. El
proponente debera definir el esquema de trabajo del personal minimo y del resto del
equipo de trabajo, siempre garantizando la disponibilidad permanente del canal de
atencién para la recepcion y gestién de incidentes.
o Responsables del soporte y seguimiento de requerimientos.
e Tiempos de atencidn y solucidn para cada tipo de requerimiento e incidente, diferenciando
respuesta (acuse y diagndstico inicial) y solucion definitiva.
o Definicion de prioridades de atencién de acuerdo con criterios de impacto y urgencia.
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Monitoreo y Reporte de Servicio

El oferente debera proporcionar reportes peridédicos con métricas clave, tales como:
e Numero de incidentes resueltos y tiempos de solucion.
e Porcentaje de cumplimiento de ANS y casos fuera de los tiempos establecidos.

e Analisis de tendencias en incidentes recurrentes y propuestas de mejora.

Evolucion de la Demanda de Atencidn en la Mesa de Ayuda

Para el andlisis y cdlculo de la demanda del servicio a continuacién se presenta el estimado
promedio de requerimiento. Conforme a lo anterior se precisa que el equipo de la Mesa de Ayuda
ha evidenciado un incremento significativo en la cantidad de requerimientos atendidos, reflejando
la creciente necesidad de soporte por parte de los usuarios de SIANCO. En el siguiente cuadro se
presentan las cifras comparativas entre los periodos 2022 a 2025:

Medio de 2022 Cantidad Cantidad Cantidad Vigencia
Contacto noviembre-diciembre | vigencia 2023 vigencia 2024 corte 29/01/2025
Whatsapp 38 249 317 21
Correo Electrénico 6 267 501 40
Portal Sianco 1 60 76 4
tamada 3 48 37 3
Telefonica
Portal Web 0 13 11 0
Total 48 637 942 68

Como se observa en la tabla, los canales de atencién son: llamadas telefénicas, portal SIANCO,
correo electréonico y WhatsApp, los cuales han presentado incrementos significativos en la atencion
de requerimientos e incidencias.
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Dado este crecimiento, el oferente deberd garantizar una capacidad de respuesta eficiente y
considerar la implementacién de estrategias para la optimizacion del servicio, como la mejora de

los tiempos de respuesta y el uso de tecnologias complementarias para la gestion de incidencias.

A manera de ejemplo, se presenta la informacion del mes de mayo del 2024, en donde se
categorizan las solicitudes recibidas a través de la mesa de ayuda SIANCO:
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TIPO DE INCIDENCIA CANTIDAD
Verificacién De Fondo Cuenta 1
Verificacién de DPT 1
Verificacién de Registro de Bodega 2
Ajustes y Nuevos Desarrollos en la Plataforma SIANCO 2
Validacién De Saldos En Un Fondo Cuenta 1
Verificacién de Tornaguias 3
Solicitud de Informacién 2
Inestabilidad en la Conexién 28
Caida General de la VPN 1
Verificacién Cddigo unico de Producto 6
Error de Transmisién de Tornaguias

Consulta Aplicativo Sianco 1
Total 56

3.2 EQUIPO DE PERSONAL MiNIMO

A continuacidn, se presenta la tabla con los perfiles minimos requeridos para la ejecucién del
contrato, incluyendo su perfil profesional, experiencia minima, dedicacién y rol dentro del equipo
de gestion del proyecto.

. Dedicacion . Experiencia
. Cantida .. Perfil P . Rol dentro del
Perfil o Cargo minima en . profesional
d Profesional .. Proyecto
el proyecto Minima
Profesional en | Cuatro (4) | Liderar y
cualquier afios de | coordinar la
disciplina,  con | experiencia ejecucion  del
titulo de | profesional proyecto,
. osgrado en la | relacionada asegurando el
Director  del Posg . . & .
1 100% modalidad de | en gerencia o | cumplimiento
Proyecto e . ., -
especializacion direccién de | de los objetivos,
y/o maestria en | proyectos de | alcance,
Administracion desarrollo de | tiempos y
de Proyectos o | sistemas de | calidad de Ia
Gerencia de | informaciéno | solucion.
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Proyectos,
Gerencia de
Sistemas de

Informacion,
Informatica, o)
tecnologia de
informacién
afines.

Certificacion

ingenieria de
software;

contados a
partir de la
expedicion de
la tarjeta
profesional.

Sera el enlace
entrelaFNDyel
contratista.

vigente PMP
(Project
Management
Professional
Project)
Brindar soporte
técnico
avanzado y
garantizar la
operatividad
Titulo . o del sistema.
. Cinco (5) afos
profesional en
y de .
Ingenieria de L Liderar el
. experiencia
Sistemas, de . desarrollo de
profesional
Software, . nuevas
" relacionada . .
Telematica, funcionalidades
. como )
. Administrador de y mejoras.
Ingeniero . desarrollador
. 100% Sistemas o .
Senior . Senior o] .
profesiones del Realizar
. ‘. desarrollador
nucleo basico de desarrollos
. ; contados a .
conocimiento de . correspondient
L partir de la
Ingenieria de - es a la Bolsa de
, expedicion de
Sistemas, ) horas de
" la tarjeta
telematica o] . desarrollo.
. profesional.
afines.
Implementar
integraciones y
optimizacion de
desempeno del
sistema.
Titulo Tres (3) afios .
. Gestionar la
profesional en | de .
. A demanda o, L infraestructura
Ingeniero  de Ingenieria de | experiencia -
por parte . . tecnoldgica vy
Infraestructura Sistemas, de | profesional )
de la FND . garantizar  su
Software, relacionada ) -
. disponibilidad,
Telematica, como
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Administrador de | arquitecto de | seguridad y
. Sistemas o | software o | escalabilidad.
;g profesiones del | arquitecto de
§§ nucleo bdsico de | aplicaciones; | Administrar
%§§ conocimiento de | contados a | servidores,
g%: Ingenieria de | partir de la | redes y bases
238 Sistemas, expedicidn de | de datos.
E§§ telematica o|la tarjeta
;%E afines, con titulo | profesional. Implementar
;%g de posgradoenla planes de
< modalidad de contingencia vy
especializacion recuperacion
y/o maestria en ante desastres.
Construccion de
Software o
Ingenieria de
Software o
Arquitectura de
Software.
Liderar y
Cuatro (4) | coordinar la
afnos de | mesa de ayuda,
Titulo experiencia asegurando una
profesional en | profesional correcta
Ingenieria de | certificada en | gestion de
Sistemas, de | en labores | incidentes y
Software, relacionadas | requerimientos
Telematica, a servicio al
. Administrador de | cliente o
Coordinador . .
. 1 100% Sistemas o | soporte  de | Monitorear
Operativo . .
profesiones del | mesas de | niveles de
nucleo bdsico de | servicios o | servicio y
conocimiento de | mesas de | asegurar
Ingenieria de | ayuda; cumplimiento
Sistemas, contados a | de ANS.
telematica o | partir de la
afines. expedicién de | Coordinar la
la tarjeta | capacitacion del
profesional equipo de
soporte.
. Cinco (5) afios | Brindar soporte
Profesional en de legal v
A demanda | derecho, con L .
Asesor experiencia procedimental
Tributario ! por parte | posgrado en en asesoria | sobre el
dela FND | derecho S .
tributario. Jurldlc'a en | impuesto al
materia consumo.
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tributaria;
contados  a | Interpretar

partir de la | normativas
expedicién de | tributarias

la tarjeta | aplicables al
profesional sistema.
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software.

Este equipo de trabajo minimo no limita el nimero de profesionales que pueda vincular el oferente
para la ejecucion del contrato. Si se requiere personal adicional para la correcta ejecucion del
contrato y el cumplimiento de los niveles de servicio, el proponente debera asignarlo sin que ello
implique costos adicionales para la FND. Esto aplica tanto para el equipo de soporte técnico,
mantenimiento, desarrollo de software, como para el de la mesa de ayuda.

Es importante indicar que, el personal con dedicacion minima a demanda de la FND no
necesariamente tendrd exclusividad con el proyecto, siempre que el oferente asegure el
cumplimiento oportuno de sus obligaciones contractuales.

El personal que asigne el oferente deberd ser contratado de acuerdo con el régimen laboral
colombiano, para todos los efectos de Ley, dependera Unicamente de la empresa contratista, quien
es la responsable del pago oportuno de sueldos, primas, vacaciones, horas extras, dotaciones,
afiliaciones a los Sistemas de Seguridad Social (Pension, Salud y Riesgos Laborales) y Parafiscales
(ICBF- SENA y Caja de Compensacion familiar) y demas acreencias laborales.

Entre la FND y el personal contratado por el oferente, no existird vinculo laboral, civil, ni comercial
alguno. El personal destinado para la prestacién del servicio sera seleccionado, capacitado y
uniformado por el contratista, los cambios del personal se haran previo comuin acuerdo entre el
Supervisor del contrato y el futuro contratista, asi como la verificacién de las hojas de vida y
documentos soporte que acrediten la formacidn, idoneidad y experiencia del personal minimo de
trabajo conforme a las condiciones técnicas establecidas.

En todo caso, el futuro contratista tomara las previsiones necesarias para garantizar la seguridad
industrial y Seguridad y Salud en el Trabajo SG-SST del personal a su cargo o servicio, de acuerdo

con las reglamentaciones vigentes en Colombia.

Condiciones de Disponibilidad y Modalidad de Trabajo

El equipo de trabajo asignado por el oferente podra operar de manera remota, siempre y cuando
se garantice la disponibilidad total del personal en los horarios definidos y se mantengan los niveles
de servicio establecidos en el contrato.
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El oferente debera asegurar que el equipo de trabajo cumple con las caracteristicas y perfiles
definidos durante toda la vigencia del contrato. En caso de que se presenten cambios en el personal
vinculado, el futuro contratista deberd garantizar una transicién sin afectar la continuidad del
servicio, asegurando que los reemplazos cumplan con los perfiles minimos exigidos y cuenten con
el conocimiento necesario para asumir las responsabilidades asignadas.
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El oferente sera responsable de proveer las herramientas tecnoldgicas necesarias para la adecuada
ejecucién de las funciones del equipo remoto, incluyendo acceso seguro a los sistemas de
informacién y canales de comunicacién eficientes para la coordinacién con la FND.
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3.3. CARACTERISTICAS DE SEGURIDAD DE LA INFORMACION

El contratista debera implementar y garantizar un conjunto integral de controles y practicas de
seguridad orientadas a mitigar los riesgos relacionados con la disponibilidad, integridad vy
confidencialidad de la informacién gestionada en los sistemas de SIANCO. Para tal fin, deberd
cumplir con las siguientes disposiciones:

1. Control y Proteccion de la Informacién

O Implementar controles que aseguren la verificacidon constante de la integridad de los
datos.

o Contar con un sistema de respaldo de informacién, que:
m Realice copias de seguridad diarias.
m Establezca mecanismos de recuperacion definidos.
m Incluya la realizacién de pruebas periddicas de restauracion.
m  Acuerde con la FND los medios de entrega de las copias de seguridad
(fisico o digital).

2. Politicas de Gestion de Contraseiias

O Aplicar una politica de contrasefas seguras que contemple las siguientes
caracteristicas:

Minimo de ocho (8) caracteres alfanuméricos.

Al menos un cardcter alfabético en mayuscula.

Uso de minusculas y digitos (0 al 9).

Inclusion de caracteres especiales como: i, S, %, &.

Contrasenas encriptadas.

Restriccion del maximo numero de intentos de acceso, tras el cual la
cuenta sera bloqueada.

Obligatoriedad de cambio de contrasefia cada 60 dias.

Recordatorio al usuario con 5 dias de anticipacién al vencimiento de la
contrasefia.

m Validacidon para que la nueva contraseiia no coincida con las ultimas tres
utilizadas.
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m Las cuentas con mas de tres intentos fallidos deberan ser desbloqueadas
manualmente previa solicitud del usuario.

3. Seguridad en la Transferencia y Acceso

O Emplear estandares de transferencia segura de datos, como certificados SSL/TLS, X-
Road, entre otros, para la conexidn con sistemas externos.

o0 Implementar mecanismos de proteccion contra ataques XSS (Cross Site Scripting).

Acuerdo: 20250424-212249-che3e8-28738097
2025-04-24721:43:04-05:00 - Pagina 30 de 40

Firmado Electronicamente con AZSign

5.
< mD:

O Garantizar que la aplicacién sea sometida a pruebas de Ethical Hacking antes de su
puesta en produccién.

4. Gestidon de Ambientes y Documentacion

O Mantener actualizados los siguientes documentos:
m  Requerimientos funcionales y no funcionales.
m Resultados de pruebas de calidad.
m Autorizaciones de los responsables del sistema de informacion.

O Garantizar la separaciéon de ambientes de desarrollo, pruebas y produccidn, evitando
la realizacién de pruebas en el ambiente de produccion.

O Establecer pruebas de aceptacion, que incluyan andlisis de vulnerabilidades y
requisitos de seguridad de la informacidn para sistemas nuevos y actualizaciones.

5. Vigilancia y Respuesta ante Amenazas

O Ejecutar ejercicios peridédicos de monitoreo y deteccidon de amenazas, incluyendo:
m Deteccidn de intrusiones.
m  Andlisis de registros.
m  Monitoreo de eventos de seguridad.
m Alertas y respuestas oportunas y efectivas ante posibles amenazas.

O Reportar oportunamente cualquier error o incidente de seguridad al Interventor del
contrato.

3.4. ACTIVIDADES DE EMPALME

A partir de la firma del contrato y hasta la firma del acta de inicio, el futuro contratista debera
adelantar las actividades del proceso de empalme con el contratista que actualmente presta el
servicio a la FND, asegurando la recepcidn, transferencia y puesta en operacion del sistema de
informacién SIANCO Web y App SIANCO, asi como de toda la informacidn histdrica y operativa
necesaria para garantizar la continuidad de la operacién. Este proceso se llevarad a cabo bajo la
supervisién y orientacion directa de la FND.
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El futuro contratista debera contar con la infraestructura, recursos tecnolégicos y personal
necesario para asumir la operacion de SIANCO de manera integral, asegurando su implementacién
y funcionalidad a partir de la fecha establecida en el acta de inicio del futuro contrato a suscribir.
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Como parte del proceso de empalme, el futuro contratista debera tener en cuenta en el proceso de
empalme los siguientes aspectos:
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1. Recepcion e instalacidn de los sistemas de informacién

® Recibir y poner en operacion los sistemas SIANCO, PCl y la Aplicacién Movil
SIANCO en su infraestructura tecnoldgica.

® Garantizar la correcta instalacidn y configuracion de los sistemas, asegurando
su funcionalidad sin interrupciones.

2. Recepcion y validacion de bases de datos e informacion histérica

e Coordinar con el contratista actual la transferencia integra y segura de las bases
de datos, verificando la integridad y calidad de la informacion recibida.

® Asegurar la correcta migracién y disponibilidad de la informacién en el nuevo
entorno de operacién.

e Implementar mecanismos de respaldo y recuperacion para prevenir pérdida de
datos durante el proceso de transicidn.

3. Disposicion y configuracion de la infraestructura

® Asegurar que la infraestructura tecnoldgica necesaria para la operacion de los
sistemas (servidores, bases de datos, redes y demas componentes) esté
completamente funcional y acorde a lo entregado por el proveedor saliente.

e Recibiry documentar las configuraciones actuales, garantizando que el entorno
de produccion cumpla con los requisitos de desempeiio y seguridad.

® Ejecutar pruebas de estabilidad y rendimiento para verificar el correcto
funcionamiento de la infraestructura.

4. Gestion de la comunicacion con terceros

e Recibir, configurar y mantener operativos los canales de comunicacién con
terceros, como conexiones VPN, servicios web y otras integraciones clave para
la interoperabilidad de SIANCO.

e Validar el acceso y correcto funcionamiento de la interaccidon con entidades
externas como MinTransporte (RNDC), Agencia Nacional Digital, DANE,
Confecamaras, entre otros.
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5. Garantia de la continuidad del negocio

Disefar para aprobacién de la FND para su posterior implementacién, un plan
de transicion que permita la prestacidon ininterrumpida de los servicios
tecnolégicos durante el cambio de contratista.

Disefiar y ejecutar los planes de contingencia para mitigar cualquier riesgo de
afectacién al servicio.

Asegurar que los usuarios finales puedan acceder y operar los sistemas sin
inconvenientes.

6. Recepcion de documentacion y transferencia de conocimiento

Coordinar la recepcién de la documentacién técnica, funcional y operativa de
los sistemas, asegurando su correcta interpretacion y aplicacién.

Recibir capacitaciéon y transferir el conocimiento necesario a su equipo técnico
y operativo para la correcta administracion de los sistemas.

Documentar y reportar a la FND cualquier incidencia detectada durante el
empalme, estableciendo planes de accidn para su resolucion.

El futuro contratista debera ejecutar todos los puntos anteriores en coordinacion con la FND y
el contratista saliente, asegurando que la transicion de los servicios se realice sin impacto
negativo en la operacién de los sistemas ni en la atencion a los usuarios.

Plazo y Condiciones del Empalme

El futuro contratista entrante debera garantizar un proceso de transicion ordenado y efectivo
gue asegure la continuidad operativa de los sistemas de informacién de la FND, incluyendo
SIANCO, PCl y la aplicacidn movil SIANCO. Para ello, el empalme debera realizarse durante el
tiempo comprendido entre la firma del contrato y la suscripcién del acta de inicio del mismo.

La siguiente tabla presenta las actividades minimas requeridas para garantizar la transicion
exitosa del sistema SIANCO al nuevo contratista. Las fechas y responsabilidades podrian
ajustarse segun la evolucidn del proceso:

Preparacion e
Instalacion  de
Infraestructura

PLAZO DE
Grupo No. | ACTIVIDAD CUMPLIMIENTO RESPONSABLE
Alistamiento Infraestructura | Periodo de

Nuevo

1 Nuevo Contratista para | empalme .
Contratista

sistemas de informacion

Alistamiento Infraestructura | 15 dias siguientes
2 | Nuevo Contratista Servidor X- | al acta de inicio
Road (interoperabilidad)

Nuevo
Contratista
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.y Periodo de | AP System/
3 Entrega  cddigos fuentes empalme NUevo
o]
IANCO, PCI, A IANC .
59 > O, PCl, App 5 ° Contratista
gg% Instalacion de los sistemas de | Periodo de
§§c; 4 informacién SIANCO, PCl, App | empalme Nuevo
B SIANCO en la  nueva Contratista
iE sy infraestructura.
[ S < . .z . , . .
41 Configuracion aprobacién | 15 dias siguientes
W FEss & Yy aproba gulen Nuevo
I<R por parte de Agencia Nacional | al acta de inicio .
5 - Contratista / FND
Digital (AND) de / AND
infraestructura X-Road
Instalacién de certificados SSL | Periodo de
6 | para la publicacion segura de | empalme Nuevo
. Contratista
los sistemas.
Documentacién del proceso | 15 dias siguientes
. : o Nuevo
7 |de alistamiento de | al acta de inicio .
. Contratista
infraestructuras
., . Periodo de | AP System
Generacién y entrega Copia de ¥ /
8 . empalme Nuevo
seguridad Base de datos .
Contratista
Migracion de bases de datos | Periodo de NUevo
9 | completas con corte a la fecha | empalme Contratista
Transferencia de de inicio del empalme
Informacion
S . . Periodo de | AP System
Verificacién de integridad de ¥ /
10 . empalme Nuevo
los datos transferidos. .
Contratista
11 Documentacién del proceso | 15 diassiguientes | Nuevo
de migracién al acta de inicio Contratista
12 Despliegue SIANCO vy servicios | Periodo de | Nuevo
web en ambiente de pruebas | empalme Contratista
Despliegue ,
P g Pruebas despliegue de | Periodo de
Aplicativo 13 | servicios web en ambiente de | empalme Nuevo
Ambiente de P Contratista
pruebas
Pruebas
14 Publicacidon SIANCO ambiente | Periodo de | Nuevo
de pruebas empalme Contratista
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Configuracion
Interoperabilida
d

) ., Periodo de | Nuevo
Configuracion VPN con .
15 . empalme Contratista /
MinTransporte (RNDC) .
Mintransporte
Pruebas de consumo de | Periodo de | Nuevo
16 | servicios de informacion desde | empalme Contratista /
y hacia MinTransporte (RNDC) Mintransporte
Configuracion VPN con Periodo de | Nuevo .
17 Thomas Gre empalme Contratista /
& Thomas Greg
Pruebas de consumo de | Periodo de | Nuevo
18 | servicios de informacion desde | empalme Contratista /
y hacia Thomas Greg Thomas Greg
19 Configuracion VPN con | Periodo de | Nuevo
Sistemas y Computadores empalme Contratista / SYC
Pruebas de consumo de | Periodo de
20 servicios de informacién desde | empalme Nuevo
V% hacia Sistemas y Contratista / SYC
Computadores
Peri N
Configuracion VPN con Fondo eriodo de | Nuevo .
21 empalme Contratista /
Cuenta
Fondo Cuenta
Pruebas de consumo de | Periodo de | Nuevo
22 | servicios de informacién desde | empalme Contratista /
y hacia Fondo Cuenta Fondo Cuenta
) . . 15 dias siguientes | Nuevo
f 5n VPN Polici
23 Ezr;icl)gnl;rlauon con Folicia al acta de inicio Contratista /
PONAL
Pruebas de consumo de | 15diassiguientes | Nuevo
24 | servicios de informacién de | al acta de inicio Contratista /
Policia Nacional PONAL
Pruebas de consumo de | 15diassiguientes | Nuevo
25 | servicio de informacion de | al acta de inicio Contratista /
RUES RUES / AND
Pruebas de consumo de | 15diassiguientes | Nuevo
26 | servicio de informacion de | al acta de inicio Contratista /
DANE DANE / AND
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y resultados.

al acta de inicio

Documentacién del proceso | 15 dias siguientes
: . s . Nuevo
& 27 | de interoperabilidad y | al acta de inicio .
Contratista
53 entregables.
3%% Ejecucion de pruebas de | Periodo de
2ga L : Nuevo
§5. 28 | funcionalidad de los sistemas | empalme .
sy 339 . Contratista
=SS en la nueva infraestructura.
é §§§ Migracién de bases de datos | Periodo de
:‘F§§§ Pruebas de 59 entre la fecha de inicio del | empalme Nuevo
~EsR Funcionamiento empalme vy la salida a Contratista
produccién
e . . Periodo de | AP System
Verificacidon de integridad de ¥ /
30 . empalme Nuevo
los datos transferidos. .
Contratista
Publicacion oficial de los | Periodo de | Nuevo
31 | sistemas en produccidon con | empalme Contratista / FND
pruebas finales de operacion. / AP System
Redireccionar web services | Periodo de | Nuevo
32 | con MinTransporte (RNDC) ala | empalme Contratista /
infraestructura de produccién Mintransporte
Redireccionar web services | Periodo de | Nuevo
33 {con Thomas Greg a la|empalme Contratista /
infraestructura de produccion Thomas Greg
Redireccionar web services | Periodo de
34 con Sistemas y Computadores | empalme Nuevo
Paso a a la infraestructura de Contratista / SYC
produccion produccién
Redireccionar web services | Periodo de | Nuevo
35 [ con Fondo Cuenta a Ila|empalme Contratista /
infraestructura de produccidn Fondo Cuenta
Redireccionar web services | 15 dias siguientes | Nuevo
36 | con Policia Nacional a la | al acta deinicio Contratista /
infraestructura de produccion PONAL
37 Redireccionar App SIANCO a la | Periodo de | Nuevo
infraestructura de producciéon | empalme Contratista
38 Documentacién de las pruebas | 15 dias siguientes | Nuevo

Contratista
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Capacitacién de SIANCO a los | Periodo de | AP System /
E| 39 | funcionarios del nuevo | empalme Nuevo
5% contratista Contratista / FND
gg% 40 Inicio de operacion Mesa de | Periodo de | Nuevo
gg Ayuda empalme Contratista
;gg Operacion Mesa - ,
i ggg de Ayuda Present.aaon del nuevo | Periodo de Nuevo Contratista
2 ggg 41 |contratista a los responsables| empalme /END
= g8 en los departamentos
Comunicacion a los| Periodo de
42 |importadores respecto del| empalme FND
nuevo administrador

3.5. EMPALME DE ENTREGA (FINALIZACION FUTURO CONTRATO)

Al finalizar la vigencia contractual, el contratista debera garantizar la correcta transicion de los
servicios tecnoldgicos hacia el nuevo proveedor, asegurando la continuidad operativa del sistema
de informacidn SIANCO y de todos los servicios asociados.

El contratista se obliga a participar activamente en los procesos de empalme, tanto en la fase de
recepcidn por parte del operador saliente como en la entrega al nuevo operador que lo suceda.
Esta transferencia de servicios y responsabilidades se realizara bajo la supervisién y orientacién
directa de la Federacién y deberda contemplar la entrega completa de la informacion y
conocimientos necesarios para el manejo y operacion del sistema de informacion SIANCO.

Durante el proceso de empalme se deberan ejecutar, entre otras, las siguientes actividades:

® Entrega, recibo, presentacién y descripcion técnica de la plataforma informatica existente.

e Transferencia de conocimiento sobre el funcionamiento de los aplicativos, los flujos
operativos y las particularidades del sistema.

e Entrega de los aplicativos, bases de datos, manuales técnicos y de usuario, actualizados
conforme a la ultima versidn del sistema en operacién.

e Suministro del cédigo fuente completo del sistema de informacién, incluyendo librerias,
scripts y documentacién asociada, para su uso, mantenimiento y modificacién por parte del

nuevo operador.

e Acompafiamiento técnico al nuevo proveedor durante el proceso de levantamiento y
alistamiento del entorno tecnoldgico.
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Los elementos relacionados con el software y la propiedad intelectual deberan entregarse en sus
ultimas versiones disponibles y en condiciones aptas para garantizar la continuidad de los servicios.

Cabe aclarar que la infraestructura computacional utilizada durante la vigencia del contrato es
propiedad del operador actual. En consecuencia, el nuevo proveedor debera garantizar que la
infraestructura que determine utilizar para la operacion del sistema cuente con las condiciones
técnicas y de seguridad necesarias para su correcto funcionamiento.

- Pagina 37 de 40

El contratista debera disponer de los medios humanos, técnicos y logisticos necesarios durante los
doce (12) meses previos a la finalizaciéon del contrato, con el fin de planificar y ejecutar un
cronograma detallado de empalme, acordado con la Federacidon, que contemple actividades,
responsables, entregables y tiempos definidos para una transicién efectiva y ordenada del servicio.
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DAVID JARAMILLO BOTERO
Subdirector de Proyectos Especiales (E)

Proyectd: Lester Eduardo Tamayo Lopez- Contratista SPE
Eloisa Mercado Zuluaga- Profesional Especializada Tributario
Proyectsys S.A.S. — Contratista Subdireccion Proyectos Especiales
Dazaeth Negrete Diaz — Profesional Especializado ingenieria de Sistemas (E)
Omar Alejandro Pefia Camargo- Profesional Especializado Fondo Cuenta.
Revis6:  Natalia Figueroa Mufioz — Jefe de SIANCO (E).

Nota: Las firmas electrénicas de este documento se encuentran en la siguiente pdgina.
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