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Contar con una pdliza de Responsabilidad Civil Exiracontractual, expedida por una aseguradora.
autorizada en Colombia.
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2. Que el sistema no esté en linea y disponible para entidades de control. 1 Cantratista debe implementar séidas meidas de seguridad para proteger los sistemas de El Informe mensual de
3. Que los departamentos y el Distito Capital no puedan consultar la informacion A eventos relacionados con
informacicn, como firewalls, sistemas de deteccion de intrusiones, cifrado de datos y actualizaciones
3 s 4 e su competencia. 2| & |regulares de software entre otros, asi como procedimientos y rutinas que aseguren una adecuada s s las reglas del firewall
8| o| £ | 2 & |vumerabilidad del sistema de informacién |4. Que las entidades de control no puedan realizar las acciones a su cargo por 2|z 9 g o y a & 3 3 Desde el )
HEHEREY £ |administracion de la informaci6n del Sistema SIANCO. a 2 Hasta la terminacion del
13 5| 5| 5 | § 2 |SIANCO por extemos que repercutaen informacion sencible compartida. 3 4 | E el s g perfeccionamiento del Certificacién Semestral de Mensual
2[E] 8 | & £ |traudes con pérdida de informacion. ue la LA FEDERACION no pueda efectuar las consultas para la gestién g & 3 H contrato plazo de ejecucion ruebas de hacking ético.
& & g &| 8 |E Contatista debe realizar pruebas de seguridad periddicas y capacitacion para el personal encargado H 8
- administrativa de los impuestos al consumo. de administrar y mantener el sistema con expertos en ciberseguridad y el monitoreo constante de las
7. Quejas de los usuarios de SIANCO a la LA FEDERACION por la no y P 9 y C Certificados que garanticen
amenazas, asf como hacking ético para prevenir intrusiones al sistema de informacion.
disponibilidad del sistema. Ia seguridad del sistema.
T Realizar uninventario mediante un Backup frecuentey
2. Implementar
4 |ncompatibilidad, interrupciones yio fallas datos en tiempo real.
S [enlaintegracitn de los sistemas que 1. Que la transmisién de los datos sea incompleta. e 3. Realizarel minimizar
| 4| 5| £ |afecteniatransmision de los datos enel (2 Retrasos enla Implementacion y migracion de los sistemas al nuevo 5| £ |intenupcionytener tiempo suficiente para mitigar problemas, s 2 Desdeel \nforme sobre el empalmey
£[2] 8| £ |procesodeempaime con el actual CONTRATISTA HE X 2 2 Hasta laterminacion del
ulg|5| 5| 8 h 5 3 5 &1 E|acarantizar empalme tengan las gl s g perfeccionamiento del 19 | seguimiento mensuatata Mensual
gl 2| 8| & |contatista yse vea comprometidala 3. Afectacion a los usuarios de los sistemas de informacion SIANCO por la no 5| £ e % H plazo de ejecucion i
& o 8 del Sistema Integrado d de éstos mientras finaliza el proceso de migracion y empaime. gl S U i i & S contrato Integracion del sistema
£ |informacion de Apoyo al Control de 5. Pérdida de informacion & 5. Implementar transmisin para prevenir pérdidas o
& |impuestos al Consumo - SIANCO alteraciones por ataques o fallos de seguridad.
6.Utilizar 6 integrarsey
wansmitir datos.
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