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1. INTRODUCCION

La Federacion Nacional de Departamentos establece que la informacion, en sus diferentes formatos,
es un activo fundamental para el desarrollo de las actividades, en razén a que es una herramienta
util para la toma de decisiones, motivo por el cual, estd comprometida a proteger los diferentes
activos de informacidn de la entidad (Colaboradores, informacién, infraestructura tecnoldgica y
entorno laboral, entre otros), orientando sus esfuerzos a la preservacion de la confidencialidad,
integridad, disponibilidad de la informacidn, a la continuidad de las operaciones de gobernabilidad,
la administracion y/o gestidn de riesgos, la creacion de cultura y conciencia de seguridad en los
trabajadores, contratistas, proveedores y personas que hagan uso de los activos de informacion de
la entidad.

En el presente documento se definen las politicas que conforman el Sistema de Gestidn de
Seguridad de la Informacién SGSI al interior de la Federacion Nacional de Departamentos, las cuales
deben ser adoptadas por los funcionarios, contratistas, proveedores y visitantes. Estas politicas
estan orientadas a fortalecer la seguridad de la informacidn bajo el cumplimiento de la normatividad
colombiana vigente, apoyandose en el modelo de seguridad y privacidad de la informacién de
MinTICy en la norma ISO/IEC 27001:2013.

2. OBIJETIVOS

las pautas, directrices y reglas para crear una adecuada cultura de seguridad y proteccion de la
informacién a la que es susceptible de tratamiento dentro de los procesos implementados en La
Federacién Nacional de Departamentos, estableciendo dentro de las funciones de la Coordinacién
de Tecnologia su liderazgo e implementacion.

Informar al mayor nivel de detalle a los usuarios, directivos, trabajadores y contratistas las normas
y mecanismos que deben cumplir en las interacciones con los activos de informacién de La
Federacién Nacional de Departamentos, y establecer el alcance de las responsabilidades que
compromete en la gestidon a cada uno de ellos.

3. DIRECTRICES

Se debe verificar que se definan, implementen, revisen y actualicen las politicas de seguridad de la
informacion.
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Se debe establecer un plan de socializacidn de las politicas de seguridad, que permita el fomento
continuo de la creacién de cultura y conciencia de seguridad en los trabajadores, contratistas,
proveedores, personas, usuarios de las Tecnologias de la Informacién y las comunicaciones -TIC-
implementadas en la Federacién Nacional de Departamentos.

Todos los usuarios de las Tecnologias de la Informacidn y las comunicaciones -TIC- implementadas
en La Federacién Nacional de Departamentos, tienen la responsabilidad y obligacién de cumplir con
las politicas, normas, procedimientos y buenas practicas de seguridad de la informacién establecidas
en el presente documento de politicas de seguridad y privacidad de la informacion.

El Director, los Subdirectores, Secretario General, jefes de areas y/o dependencia, coordinadores,
supervisores de contratos, deben asegurarse que todos los procedimientos de seguridad de la
informacién dentro de su area y ambito de responsabilidad, se realicen correctamente para lograr
el cumplimiento de las politicas y estandares de seguridad de la informacion de La Federacién
Nacional de Departamentos.

4. ALCANCE

Las Politicas de seguridad de la Informaciéon cubren los aspectos de privacidad, acceso,
autenticacién, mantenimiento y divulgacion relacionados con cualquier activo de informacién, que
conllevan a disponer guias y controles que deben ser cumplidos por los directivos, trabajadores,
contratistas y terceros, que laboren o tengan relacion con La Federacion Nacional de
Departamentos, para alcanzar un adecuado nivel de proteccién en cuanto a confidencialidad,
integridad y disponibilidad de la informacién.

Este documento debe ser de conocimiento de todos los colaboradores (trabajadores y contratistas)
de La Federacion Nacional de Departamentos. Asi mismo, se exigird su cumplimiento en los procesos
de contratacién de la entidad, y su lectura y conocimiento debe ser requisito necesario antes de
realizar cualquier proceso de contratacion.

5. REQUISITOS LEGALES Y/O REGLAMENTARIOS

Con el objeto de mitigar los riesgos relacionados con la autenticidad, la integridad, la disponibilidad,
el norepudio, la confidencialidad y la trazabilidad de la informacidn, se tiene que cualquier incidente
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gue viole el marco normativo legal vigente en Colombia, en materia de politicas de seguridad de la
Informacidn estara sujeto, entre otras, a lo establecido en las siguientes disposiciones legales:

Constitucion Politica de Colombia: articulo 15, reconoce como Derecho Fundamental el
Habeas Data.

Ley 527 de 1999: por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se dictan otrasdisposiciones.
Ley 599 de 2000: Por la cual se expide el Cédigo Penal.

Ley 1221 de 2008: Por la cual se establecen normas para promover y regular el Teletrabajo
y se dictan otras disposiciones.

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del Habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1273 de enero 5 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado -denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacidn y sancion de actos de corrupcién y la efectividad del control de la
gestidn publica. Estatuto Anticorrupcion.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1952 de 2019: Por medio de la cual se expide el cédigo general disciplinario.

Ley 2088 de 2021: Por la cual se regula el trabajo en casa y se dictan otras disposiciones.
Decreto 884 del 2012: Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan
otras disposiciones.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 886 de 2014: Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Decreto 103 de 2015: Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.
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e Ley 1778 de 2016: Por la cual se dictan normas sobre la responsabilidad de las personas
juridicas por actos de corrupcidn transnacional y se dictan otras disposiciones en materia
de lucha contra la corrupcion.
e CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
e CONPES 3854 de 2016. Politica Nacional de Seguridad digital.
6. TERMINOS Y DEFINICIONES

A continuacion, se relacionan las siguientes definiciones para una comprension adecuada de la

presente politica:

Activo: Segun [ISO/IEC 13335-12004], cualquier cosa que tiene valor para la organizacién. También

se entiende por cualquier informacion o sistema relacionado con el tratamiento de la misma que

tenga valor para la organizacion.

Es todo aquello que contiene informacién, la cual posee un valor y es necesaria para realizar los

procesos misionales y operativos de la Federacidn Nacional de Departamentos. Se pueden clasificar

de la siguiente manera:

Datos: Son todos aquellos elementos basicos de la informacion (en cualquier formato) que
se les da tratamiento en el FND.

Aplicaciones: Es todo el software (Sistema de informacidn, herramientas de ofimatica,
entre otros) que se utiliza para la gestién de la informacién.

Personal: Son todos los colaboradores de la FND (Planta, contratistas, clientes, usuarios) en
general, todos aquellos que tengan acceso de una manera u otra a los activos de
informacioén de la FND.

Servicios: Son tanto los servicios internos, aquellos que una parte de la organizacién
suministra a otra, como los externos, aquellos que la organizacidon suministra a clientes y
usuarios.

Tecnologia: Son todos los equipos utilizados para gestionar la informaciéon y las
comunicaciones.

Instalaciones: Son todos los lugares en los que se alojan otro tipo de activos.
Equipamiento auxiliar: Son todos aquellos activos que dan soporte a otros activos y que no
se hallan en ninguno de los tipos anteriormente definidos.
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Activo de Informacion: Todo aquel elemento légico o fisico que conforme cualquiera de los
sistemas de informacién de la institucion; por ejemplo: Bases de datos, sistemas operacionales,
redes, sistemas de informacién y comunicaciones, documentos digitales y/o impresos, fichas,
formularios y recursos humanos.

Administrador del Sistema: Persona responsable de administrar, controlar, supervisar y garantizar
la operatividad y funcionalidad de los sistemas. Dicha administracion esta dirigida por la
Coordinacion de Tecnologia y se realizara por conducto de la persona natural y/o juridica a quien
se le delegue.

Administrador de servicio de Correo electrénico: Persona responsable de gestionar el servicio de
correo, dentro de sus tareas esta: Configurar las cuentas de correo, solucionar problemas que se
presente con el servicio de correo electrénico, apoyar y/o responder preguntas a los usuarios
relacionadas con el servicio, entre otras.

Anadlisis de riesgos: Proceso sistematico que permite identificar y determinar el impacto o grado de
vulnerabilidad de los activos de la organizacion.

Ataque Cibernético: Cualquier Intento de penetrar, alterar, robar, copiar, destruir, deshabilitar,
entre otros, y/o toma de control de un activo de informacién por parte de un usuario no deseado
ni autorizado, por lo general con intenciones de causar algun dafio o de obtener beneficios.

Brecha de Seguridad: deficiencia de algun recurso, mdédulo o componente, relacionado con
tecnologias de la informacién y las comunicaciones, que pone en riesgo los servicios de informacion
o expone la informacidn en si misma, sea o no protegida por reserva legal.

Buzon de correo: También conocido como cuenta de correo, es un espacio exclusivo, asignado en
el servidor de correo, para almacenar los mensajes de correo y archivos adjuntos enviados por otros
usuarios internos o externos a La Federacién Nacional de Departamentos.

Centro de Computo: También conocido como Centro de Procesamiento de Datos, o Data Center;
es una edificacién con infraestructura especialmente adecuada (muros, pisos, accesos, energia, aire
acondicionado de precisidn, ups, planta eléctrica, control de acceso, sistemas de extincion de fuego,
detectores de humo y calor, entre otros) para el alojamiento, instalacién, configuracién y operacién
de la plataforma tecnoldgica (equipos servidores, sistemas de almacenamiento, sistemas
operacionales, sistemas de informacién, bases de datos, telecomunicaciones), encargada del
procesamiento de datos e informacion de manera automatizada. El procesamiento se lleva a cabo
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con la utilizacién de computadoras (Hardware) y programas (Software) necesarios para cumplir con
dicha tarea.

Chat: Sistema de comunicacidn simultanea y sincronizada entre dos o mas personas, haciendo uso
de Internet.

Confidencialidad: Caracteristica de la informacién por medio de la cual no se revela ni se encuentra
a disposicién de individuos, organizaciones o procesos no autorizados. La informacion debe ser vista
o estar disponible solo a las personas autorizadas.

Control: Mecanismo para manejar el riesgo, incluyendo politicas, procedimientos, guias,
estructuras organizacionales, buenas practicas, y que pueden ser de caracter administrativo,
técnico o legal.

Correo Electrénico: También conocido como e-mail, es un servicio de red que permite a los
usuarios registrados, enviar y recibir mensajes que incluyen textos, imagenes, videos, audio,
programas, a través de internet.

Corrupcion: de acuerdo con Transparencia por Colombia, la corrupcion consiste en el abuso de
posiciones de poder o de confianza, para el beneficio particular en detrimento del interés colectivo,
realizado a través de ofrecer o solicitar, entregar o recibir bienes o dinero en especie, en servicios o
beneficios, a cambio de acciones, decisiones u omisiones.

Cuentas de Correo: Son espacios de buzones para la recepcidn, envié y almacenamiento de
mensajes de correo electrdnico en internet.

Contrasena o Password: Es una forma de autenticacidn privada, que puede estar compuesta por
la combinacion de numeros, letras y caracteres especiales, que permiten a un usuario autenticarse
ante un sistema y asi tener acceso a un computador, a un archivo y/o a un programa.

Disponibilidad: Es la garantia de poder acceder a los activos de la informacidn cuando sea necesario,
por personal autorizado.

Evento de Seguridad de la informacién: Ocurrencia identificada de una situacion de sistema,
servicio o red que indica una posible violacién de la politica de seguridad de la informacién o falla
de salvaguardas, o una situacién previamente desconocida que puede ser relevante para la
seguridad de un activo de informacion.
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Firma Digital: La firma digital hace referencia, en la transmision de mensajes por medios
electrénicos y en la gestion de documentos electrénicos, a un método criptografico que asocia la
identidad de una persona o de un equipo informatico al mensaje o documento.

Fraude: Engaiio econémico con la intencidn de conseguir un beneficio, y con el cual alguien queda
perjudicado.

Incidente de Seguridad de la informacion: Es la identificacion de la ocurrencia de un hecho que
esta relacionado con los activos de informacion, que indica una posible brecha en las Politicas de
Seguridad o falla en los controles y/o protecciones establecidas.

Infraestructura de Procesamiento de Informacidn: Es cualquier sistema de procesamiento de
informacidn, servicio, plataforma tecnoldgica, o instalacién fisica que los contenga.

NTC ISO: Organizacién Internacional de Normalizacién, con sede en Ginebra (Suiza). Es una
agrupacion de organizaciones nacionales de normalizacion cuyo objetivo es establecer,
promocionar y gestionar estandares.

NTC ISO 17799: Cdédigo de buenas practicas en gestion de la seguridad de la informacién adoptado
por ISO transcribiendo la primera parte de BS7799. A su vez, da lugar a ISO 27002 por cambio de
nomenclatura el 1 de Julio de 2007. No es certificable.

NTC ISO/IEC 27001: Estandar para sistemas de gestidn de la seguridad de la informacién adoptado
por I1SO transcribiendo la segunda parte de BS 7799. Es certificable. Primera publicacién en 2005,
segunda publicacién en 2013.

NTC ISO 27002: Cédigo de buenas practicas en gestion de la seguridad de la informacién
(transcripcién de ISO 17799). No es certificable. Cambio oficial de nomenclatura de ISO
17799:20005 a I1SO 27002:20005 el 1 de Julio de 2007.

Firewall: Dispositivo que permite controlar, bloquear o filtrar el acceso en redes de comunicacién.

Hacker: Persona dedicada a realizar entradas no autorizadas a los sistemas, por medio de redes de
comunicacion como Internet, con el objeto de encontrar vulnerabilidades en los sistemas.

No conformidad: Situacidon aislada que, basada en evidencias objetivas, demuestra el
incumplimiento de algin aspecto de un requerimiento de control que permita dudar de la
adecuacidon de las medidas para preservar la confidencialidad, integridad o disponibilidad de
informacidn sensible, o representa un riesgo menor.
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No conformidad grave: Ausencia o fallo de uno o varios requerimientos de la ISO/IEC 27001 que,
basada en evidencias objetivas, permita dudar seriamente de la adecuacion de las medidas para
preservar la confidencialidad, integridad o disponibilidad de informacién sensible, o representa un
riesgo inaceptable.

No repudio: Los activos de informacion deben tener la capacidad para probar que una accién o un
evento han tenido lugar, de modo que tal evento o accién no pueda ser negado posteriormente.

Partes interesadas: Persona u organizacién que puede afectar o ser afectada o percibirse a si misma
como afectada por una decision o actividad.

Phishing: Delito enmarcado en la categoria de las estafas, que se comete mediante el uso de un tipo
de ingenieria social, caracterizado por intentar adquirir informacién confidencial de forma
fraudulenta mediante una aparente comunicacién oficial electrdnica.

Politica de Seguridad: Definicion en la cual se establece el compromiso de la Direccién y el enfoque
de la organizacién en la gestion de la seguridad de la informacion.

Privacidad de la informacion: Cuando una organizacién o individuo debe determinar qué datos en
un sistema informdtico se pueden compartir con terceros.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacién.

Seguridad de la Informacién: es el conjunto de medidas preventivas y reactivas s que permiten
resguardar y proteger la informacion.

Sistema de Informacion: se refiere a un conjunto ordenado de mecanismos que tienen como fin la
administracion de datos y de informacién, de manera que puedan ser recuperados y procesados
facil y rapidamente.

Soborno: el que entregue o prometa dinero u otra utilidad a un testigo para que falte a la verdad o
la calle total o parcialmente en su testimonio (Estatuto Anticorrupcién, 2011).

Teletrabajador: Persona que desempefia actividades laborales a través de tecnologias de la
informacién y la comunicacion por fuera de la empresa a la que presta sus servicios.

Trabajo en casa: es la habilitacién al trabajador para que, en situaciones excepcionales, pueda
desempenar sus labores desde su casa, sin que haya cambios al contrato laboral.
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Usuario: en este documento se emplea para referirse a funcionarios, contratistas, proveedores y
visitantes, debidamente autorizados para usar equipos, sistemas o aplicativos informaticos
disponibles en la FND.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas amenazas.

7. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Federacion Nacional de Departamentos, entendiendo la importancia de una adecuada gestién de
la informacién estd comprometida con su proteccién, de tal forma que pueda responder por la
integridad, confidencialidad y la disponibilidad de sus activos, enmarcado en el estricto
cumplimiento de la normatividad aplicable, y en concordancia con la naturaleza de la entidad.

Aplica para todos los funcionarios, contratistas, proveedores y terceros, teniendo cada uno un papel
fundamental en la administracion de la seguridad de la informacién, asi como la responsabilidad de
mantener un ambiente seguro en la entidad que nos permita una mejora en el Sistema de Gestién
de Seguridad de la Informacion.

La Federacion Nacional de Departamentos, para asegurar la direccién estratégica de la Entidad,
establece la compatibilidad de la politica de seguridad de la informacidn y los objetivos de seguridad
de la informacidn, estos ultimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la Federacidon Nacional de Departamentos.

e  Cumplir con los principios de seguridad de la informacién.

e  Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar lainnovacion tecnoldgica.

o Implementar el sistema de gestion de seguridad de la informacién y garantizar el
mejoramiento continuo del mismo.

e Proteger los activos de informacion.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacién.

e Fortalecer la cultura de seguridad de la informacidn en los funcionarios, terceros,
aprendices, practicantes y clientes de la Federacidon Nacional de Departamentos.

e Garantizar la continuidad del negocio frente a incidentes.
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Esta Politica proporciona el marco de referencia para la mejora continua del Sistema de Gestion de
Seguridad de la Informacidn, asi como para establecer y revisar los objetivos del Sistema de Gestion
de Seguridad de la Informacidn, siendo comunicada a toda la Organizacion a través del INTEDYA
CLOUD instalado en la organizacién y su publicacion en paneles informativos, siendo revisada
anualmente para su adecuacién y extraordinariamente cuando concurran situaciones.

8. POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

8.1. POLITICA DE ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DE LA INFORMACION

Esta politica se encarga de definir los roles y responsabilidades, los cuales implican actividades de
administracién, operacion y gestién de la seguridad de la informacién, que se deben tener para la
Seguridad de la Informacién, especialmente en lo que se refiere a la proteccidn de los activos de
informacidn en la Federacién Nacional de Departamentos.

El Comité de Seguridad de la Informacién sera el encargado de monitorear el cumplimiento de las
politicas de seguridad, asi como de verificar que se realicen las actualizaciones que requieran.

8.1.1. Conformacion del Comité de Seguridad de la Informacién

El Comité estard integrado asi:

e la Coordinadora de Tecnologia o su delegado.

e El Jefe de la Oficina Asesora de Planeacién y Desarrollo Corporativo o su delegado
e El Secretario(a) General o su delegado.

e El Coordinador de Gestidon Documental o su delegado.

e ElJefe de Control Interno o su delegado.

8.1.2. Funciones del comité de Seguridad de la Informacion
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e Proponer y revisar el cumplimiento de normas y politicas de seguridad, que garanticen
acciones preventivas y correctivas para la salvaguarda de equipos e instalaciones de
cémputo, asi como las bases de datos e informacién en general.

e Revisar el estado general de la seguridad de la informacidn.

e Revisary analizar los incidentes de seguridad de la informacidn existentes.

e Revisar y aprobar los proyectos de seguridad de la informacién.

e Aprobar las modificaciones o nuevas politicas de seguridad de la informacidn.

e Participar en la formulaciéon y evaluacion de planes de accion para mitigar y/o eliminar
riesgos.

e Identificar necesidades de evaluacion de los procesos soportados por los recursos
informaticos y su plataforma tecnolégica.

e Realizar otras actividades inherentes a la naturaleza del comité relacionadas con la
seguridad de la informacién.

8.1.3. Responsabilidades del comité de Seguridad de la Informacién

e Responsables del andlisis, revisidon y centralizacién de todas las acciones referidas a la
gestidon de Seguridad de la Informacién de la organizacion y de mantener la vigencia de las
politicas de acuerdo con las necesidades y requerimientos del negocio.

e Asegurar que exista una direccion y apoyo de la alta direccién (comité directivo), o a quien
se delegue, sobre los principios y las metas para soportar la administraciéon y desarrollo de
iniciativas sobre la gestion de la seguridad de los activos de informacién, a través de
compromisos apropiados y de recursos adecuados, como la formulacién y mantenimiento
de las politicas de seguridad de la informacién a través de todos los trabajadores de la
organizacion.

e Validar las politicas de seguridad de la informacién y procedimientos para el uso adecuado
y administracién de los recursos informaticos asignados a los trabajadores de la
organizacién, asegurando que la informacién se encuentre protegida.

8.2. POLITICA DE SEGURIDAD PARA LOS RECURSOS HUMANOS
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La Federacion Nacional de Departamentos implementa acciones para asegurar que los trabajadores,
contratistas, proveedores y demas colaboradores de la Entidad, entiendan sus responsabilidades
del cumplimiento de las politicas como usuarios y la responsabilidad de los roles asignados.

La informacién almacenada en los equipos de cémputo de la FND o la informacion sujeta al
tratamiento dentro de la relacién contractual, independiente del sitio de almacenamiento, es
propiedad de La Federacion Nacional de Departamentos y cada usuario es responsable por proteger
la integridad, confidencialidad y disponibilidad de la informacién.

Se debe capacitar y sensibilizar a los trabajadores sobre las politicas de seguridad de la informacion.

Se debe asegurar que los trabajadores, contratistas y demds colaboradores de La Federacion
Nacional de Departamentos, adopten sus responsabilidades en relacién con las politicas de
seguridad de la informacién y actien de manera consistente frente a las mismas, con el fin de
reducir el riesgo de hurto, fraude, filtraciones o uso inadecuado de la informacién o las tecnologias
de la informacién y las comunicaciones empleadas para el tratamiento de la informacidn.

En situaciones de incumplimiento y/o violaciones a las politicas de seguridad de la informacién se
considerard falta grave y el incidente se reportard a Gestion Humana, Supervisor del contrato y
Secretaria General, para dar inicio a las acciones pertinentes, de acuerdo con los procedimientos
correspondientes, pudiendo ser, entre otros, suprimir el permiso de uso de los recursos asignados,
terminacion anticipada de contrato y/o proceso disciplinario.

8.2.1. Proceso Disciplinario

Dentro de la estrategia de seguridad de la informacidn de La Federacién Nacional de
Departamentos, esta establecido un proceso disciplinario formal para los trabajadores que hayan
cometido alguna violacidn de la Politica de Seguridad de la Informacién.

De llegar a realizarse procesos disciplinarios, se deberia utilizar como ensefianzas y asi prevenir y/o
evitar que los trabajadores, contratistas y los otros colaboradores de La Federacion Nacional de
Departamentos violen las politicas y los procedimientos de seguridad de la informacién, asi como
para cualquier otra violaciéon de la seguridad. Las investigaciones disciplinarias corresponden a
actividades pertenecientes al proceso de gestidon de la subdireccidén de Gestién Humana.

Actuaciones que conllevan a la violacidn de la seguridad de la informacion establecidas por La
Federacién Nacional de Departamentos, son entre otras:
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o No firmar los acuerdos de confidencialidad o de entrega de informacién o de activos de
informacién.

e No reportar losincidentes de seguridad o las violaciones a las politicas de seguridad, cuando
se tenga conocimiento de ello.

No actualizar la informacidn de los activos de informacién a su cargo.

Clasificar y registrar de manera inadecuada la informacién, desconociendo los estandares
establecidos para este fin.

Mantener la reserva de la informacion hasta dos afios después de retirarse de la Federacion.
NO guardar de forma segura la informacién cuando se ausenta de su puesto de trabajo o al
terminar la jornada laboral, "documentos impresos que contengan informacién publica
reservada, informacion publica clasificada (privada o semiprivada)".

e NO guardar la informacion digital, producto del procesamiento de la informacion
perteneciente a La Federacion Nacional de Departamentos.

e Dejar o almacenar informacion reservada, en carpetas compartidas o en lugares distintos al
equipo de cdmputo que ha sido asignado para tal fin, obviando las medidas de seguridad.

e Dejar las gavetas abiertas o con las llaves puestas en los escritorios, dejar los computadores
encendidos y sin bloquear la sesién en horas no laborables.

e Permitir que personas ajenas a La Federacion Nacional de Departamentos, permanezcan sin
acompafiamiento al interior de las instalaciones donde se encuentren equipos de computo,
en los cuales se almacena la informacidn de la federacion.

® Almacenar en los discos duros de los computadores personales de los usuarios, la
informacidn de la Entidad, en caso de que se haya autorizado el uso de algun equipo
personal, la informacién de la entidad se debe almacenar en la nube (asociada a la cuenta
de correo suministrada por la entidad).

e Solicitar cambio de contrasefia de Otro usuario, sin la debida autorizacion del titular o su
jefe inmediato.

e Hacer uso de la red de datos de la institucién, para obtener, mantener o difundir en los
equipos de sistemas, material pornografico (penalizado por la ley) u ofensivo, cadenas de
COrreos y correos masivos no autorizados.

e Utilizacion de software no relacionados con la actividad laboral y que pueda degradar el
desempefio de la plataforma tecnoldgica institucional.

e Recibir o enviar informacidn institucional a través de correos electréonicos personales,
diferentes a los asignados por la institucion, sin previa autorizacién del jefe inmediato o del
supervisor del contrato.
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e Enviar informaciéon reservada o informacion clasificada como privada o semiprivada por
correo, copia impresa o electrdnica sin la debida autorizacion y sin la utilizacion de los
protocolos establecidos para la divulgacion.

e Utilizar equipos electrénicos o tecnolégicos desatendidos o a través de sistemas de
interconexién inaldmbrica, sirvan para transmitir, recibir y almacenar datos.

e Usar dispositivos de almacenamiento externo en los computadores, cuya autorizacion no
haya sido otorgada por la Coordinacién de Tecnologia de La Federacion Nacional de
Departamentos

e Permitir el acceso de trabajadores a la red corporativa, sin la autorizacion de la Coordinacion
de Tecnologia de La Federacién Nacional de Departamentos.

e Utilizacion de servicios disponibles a través de internet, como FTP y Telnet, no permitidos o
autorizados por la Coordinacion de Tecnologia de La Federacidn Nacional de
Departamentos o de protocolos y servicios que no se requieran y que puedan generar riesgo
para la seguridad.

o Negligencia en el cuidado de los equipos, dispositivos portdtiles o méviles entregados para
actividades propias de La Federacidn Nacional de Departamentos.

e No cumplir con las actividades designadas para la proteccidn de los activos de informacién
de La Federacidn Nacional de Departamentos.

Destruir o desechar, de forma incorrecta, la documentacion institucional.
Descuidar documentacion con informacion publica reservada o clasificada de la Entidad, sin
las medidas apropiadas de seguridad que garanticen su proteccion.

e Registrar informacién reservada o clasificada, en notas pos-it, apuntes, agendas, libretas, y
otros sin el debido cuidado.

e Almacenarinformacion reservada o clasificada, en cualquier dispositivo de almacenamiento
portatil o conectar computadores portdtiles u otros sistemas eléctricos o electrdnicos
personales a la red de datos de La Federacidn Nacional de Departamentos, sin la debida
autorizacién del jefe inmediato y/o supervisor y del tramite de registro de estos equipos
ante la Coordinacién de Tecnologia utilizando los formatos que se definan para tal fin.

e Archivar informacidn publica reservada o clasificada, sin claves de seguridad o cifrado de
datos.

® Promocidn o mantenimiento de negocios personales, o utilizacién de los recursos
tecnoldgicos de La Federacidn Nacional de Departamentos para beneficio personal.

e Elquesinautorizacidon acceda en todo o parte del sistema informatico o se mantenga dentro
del mismo en contra de la voluntad de La Federacion Nacional de Departamentos.
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e Elque impida u obstaculice el funcionamiento o el acceso normal al sistema informatico, los
datos informaticos o las redes de telecomunicaciones de La Federacién Nacional de
Departamentos, sin estar autorizado.

e El que destruya, dafie, borre, deteriore o suprima datos informaticos o un sistema de
tratamiento de informacion de La Federacidon Nacional de Departamentos.

e El que distribuya, envie, introduzca software malicioso u otros programas de computacion
de efectos dafinos en la plataforma tecnolégica de La Federacion Nacional de
Departamentos.

e El que viole datos personales de las bases de datos (manuales y/o automatizadas) de La
Federacién Nacional de Departamentos.

e El que superando las medidas de seguridad informatica suplante un usuario ante los
sistemas de autenticacidon y autorizacidn establecidos por La Federacion Nacional de
Departamentos.

o No mantener la confidencialidad de las contrasefias de acceso a la red de datos, los recursos
tecnoldgicos o los sistemas de informacidn de La Federacion Nacional de Departamentos o
permitir que otras personas accedan con el usuario y clave del titular a éstos.

e Permitir el acceso u otorgar privilegios de acceso a las redes de datos de La Federacion
Nacional de Departamentos a personas no autorizadas.

e Llevaracabo actividades fraudulentas o ilegales, o intentar acceso no autorizado a cualquier
computador de La Federacion Nacional de Departamentos o de terceros.

e Ejecutar acciones tendientes a eludir o variar los controles establecidos por La Federacién
Nacional de Departamentos.

e Retirar de las instalaciones de la institucidon, estaciones de trabajo o computadores
portatiles que contengan informacién institucional sin la autorizacion pertinente.

e Sustraer de las instalaciones de La Federacion Nacional de Departamentos, documentos con
informacidn institucional calificada como informacién publica reservada o clasificada, o
abandonarlos en lugares publicos o de facil acceso.

e Entregar, ensefar y divulgar informacidn institucional, calificada como informacién publica
reservada y clasificada a personas o Entidades no autorizadas.

® No realizar el borrado seguro de la informacion en equipos o dispositivos de
almacenamiento, de La Federacién Nacional de Departamentos, para traslado, reasignacion
o para disposicion final.

® Ejecucion de cualquier accién que pretenda difamar, abusar, afectar la reputacién o
presentar una mala imagen de La Federacion Nacional de Departamentos o de alguno de
sus trabajadores.
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e Realizar cambios no autorizados en la plataforma tecnoldgica de La Federacidn Nacional de
Departamentos.

e Acceder, almacenar o distribuir pornografia infantil.
Instalar programas o software no autorizados en las estaciones de trabajo o equipos
portatiles institucionales, cuyo uso no sea autorizado por la Coordinacién de Tecnologia de
La Federacién Nacional de Departamentos.

e Copiar sin autorizacién los programas de La Federacidon Nacional de Departamentos, o violar
los derechos de autor o acuerdos de licenciamiento.

8.3. 8.3 GESTION DE ACTIVOS DEINFORMACION

La Federacion Nacional de Departamentos es el duefio de la propiedad intelectual de los avances
tecnoldgicos e intelectuales desarrollados por los trabajadores y los contratistas, derivadas del
objeto del cumplimiento de funciones y/o tareas asignadas, como las necesarias para el
cumplimiento del objeto del contrato.

La Federaciéon Nacional de Departamentos es propietario de los activos de informacién vy, los
administradores de estos activos son los trabajadores, contratistas o demas colaboradores de La
Federacién Nacional de Departamentos (denominados "usuarios") que estén autorizados y sean
responsables por la informacién de los procesos y de las tecnologias de la informacién y las
comunicaciones (TICs) a su cargo.

La Federacion Nacional de Departamentos mantendra un inventario actualizado de sus activos de
informacidn, quedando bajo la responsabilidad de cada jefe de drea y deberd ser reportado a la
Coordinacion de Tecnologia, para su consolidacion y centralizacion.

8.3.1. Politica de uso de los activos

La Federacidén Nacional de Departamentos, implementa las directrices para lograr y mantener la
proteccion adecuada y uso de los activos de informacidn, mediante la asignacion y entrega a los
usuarios finales, quienes deben administrarlos de acuerdo a sus roles y funciones.
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8.3.2. Politica de uso de estaciones cliente (Equipo de cOmputo personales)

® Los usuarios no podran realizar cambios en las estaciones de trabajo relacionados con la
configuracion del equipo, tales como conexiones de red, usuarios locales de la maquina,
papel tapiz y protector de pantalla corporativo.

® Los usuarios no deben mantener almacenados en los discos duros de las estaciones cliente
o discos virtuales de red, archivos de video, musica, y fotos y cualquier tipo de archivo que
no sean de cardcter institucional.

8.3.3. Politica de uso de Internet

La Federacién Nacional de Departamentos, permite el acceso al servicio de internet, estableciendo
lineamientos que garanticen la navegacion segura y el uso adecuado de la red por parte de los
usuarios finales, evitando errores, pérdidas, modificaciones no autorizadas o uso inadecuado de la
informacidn en las aplicaciones WEB.

La Coordinacién de Tecnologia, implementa herramientas para evitar la descarga de software no
autorizado y/o cédigo malicioso en los equipos institucionales.

Los usuarios de los activos de informacién de La Federacién Nacional de Departamentos tienen
restringido el acceso a paginas relacionadas con pornografia, violencia, nueva era, juegos, sitios de
apuestas en lineas, concursos, entre otros, porque su contenido no corresponde al cumplimiento
de la misién de la FND.

Se prohibe la descarga, uso, intercambio y/o instalacion de programas, juegos, musica, videos,
peliculas, imagenes, protectores y fondos de pantalla, software de libre distribucién.

8.3.4. Politica para uso de dispositivos moviles

La Entidad establece las directrices de uso y manejo de dispositivos méviles (teléfonos moviles,
teléfonos inteligentes "smart phones”, tabletas, entre otros), suministrados por La Federacion
Nacional de Departamentos y que hagan uso de los servicios de informacidn de la Entidad.

21| 46



2,

GESTION ADMINISTRATIVA Y FINANCIERA
Cédigo: GAF-JA-CT-PO-01

D52

Versién: 03

POLITICA DE SEGURIDAD Y PRIVACIDAD DE

LA INFORMACION Fecha: 18/05/2023

Los usuarios no estdn autorizados a cambiar la configuracién, a desinstalar software, formatear o

restaurar de fabrica los equipos moviles institucionales, cuando se encuentran a su cargo,

Unicamente se deben aceptar y aplicar las actualizaciones.

Los dispositivos moviles empresariales deben tener Unicamente la tarjeta sim asignada por
la empresa, de igual forma la tarjeta sim Unicamente debe instalarse en los equipos
asignados por la empresa.

Ante la pérdida (extravio o hurto) o dafio del equipo, se debera informar de manera
inmediata a la Coordinaciéon de Tecnologia y continuar con el procedimiento administrativo
por perdida o dafio de elementos tecnoldgicos establecido por laempresa.

Los dispositivos méviles empresariales, debe permanecer encendidos y cargados durante
las horas laborales o de acuerdo con la responsabilidad y requerimientos propios del cargo.

Es responsabilidad del colaborador hacer buen uso del dispositivo suministrado por la FND
con el fin de realizar actividades propias de su cargo o funciones asignadas en laempresa.

8.3.5. Politica de la clasificacion de la informacion

La Federacion Nacional de Departamentos consiente de la necesidad de asegurar que la informacién

reciba el nivel de proteccién apropiado de acuerdo al tipo de clasificacidn establecido por la ley y

por ella, define reglas de como clasificar la informacion:

Se considera informacién toda forma de comunicacion o representacion de conocimiento o
datos digitales, escritos en cualquier medio, ya sea magnético, papel, visual u otro que al
gue se le de tratamiento en La Federacidon Nacional de Departamentos.

Los usuarios responsables de la informacion de La Federacion Nacional de Departamentos,
deben identificar los riesgos a los que estd expuesta la informacién de sus dreas,
consolidando dicha informacion en la matriz de riesgo de cada proceso, teniendo en cuenta
que la informacién pueda ser copiada, divulgada, modificada o destruida fisica o
digitalmente por personal interno o externo.
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8.4. CONTROL DE ACCESOS

La Entidad define las reglas para asegurar un acceso controlado, fisico o légico, a la informacion y
plataforma informatica de La Federacidn Nacional de Departamentos.

La conexion remota a la red de drea local de La Federacién Nacional de Departamentos debe
realizarse a través de una conexion VPN segura suministrada por la FND, la cual debe ser aprobada,
registrada y auditada, por la Coordinacién de Tecnologia, previa autorizacion del comité de
Seguridad de la Informacidn, quien analizard la solicitud, la cual debe estar firmada por el jefe
inmediato del usuario que solicita el acceso remoto.

El acceso a los activos de informacion de La Federacién Nacional de Departamentos estard permitido
Unicamente a los usuarios autorizados, el cual deberad utilizar durante el proceso de autenticacién.

El funcionario que disponga de usuario(s) de acceso a los activos de informacién, sera responsable
de su uso, el cual es personal e intransferible.

8.4.1. Politica de establecimiento, uso y proteccion de claves de acceso

Ningun usuario deberd acceder a la red o a los servicios TIC de La Federacién Nacional de
Departamentos, utilizando una cuenta de usuario o clave de otro usuario.

La Federacién Nacional de Departamentos, suministrara a los usuarios las claves respectivas para el
acceso a los servicios de red y a los sistemas de informacién a los que hayan sido autorizados, las
claves son de uso personal e intransferible.

El cambio de contrasefia solo podra ser solicitado por el titular de la cuenta, en donde se llevard a
cabo la validacién de los datos personales; en caso de ser solicitado el cambio de contrasefia para
otra persona, debe ser realizada por su jefe inmediato (previa autorizacion por parte de la
Coordinacion de Tecnologia).

Las claves o contraserias deben ser fuertes, para lo cual se recomienda:

e Tener minimo ocho (8) caracteres alfanuméricos.
o utilizar al menos un caracter alfabético en mayuscula
o utilizar caracteres en minusculas
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o utilizar digitos entre Oy 9
o utilizar caracteres especiales: i, $, %, &, )
e Cada vez que se cambie una clave, la nueva debe ser distinta de las tres ultimas,
anteriormente utilizadas.

Las cuentas de los usuarios que hagan mas de 3 intentos fallidos de acceso quedaran deshabilitadas
y los usuarios deberdn solicitar su desbloqueo.

Las contrasefias de acceso NO deben ser reveladas a ninguna persona. Todas las contrasefas
deben ser tratadas como informacidn sensible y confidencial.

e No registrar las contrasefias en papel, archivos digitales o dispositivos manuales, a
menos que se puedan almacenar de forma segura y el método de almacenamiento
este aprobado. Las contrasefias no deben ser incluidas en mensajes de correo
electronico, ni ninglin otro medio de comunicacidn electronica. Tampoco deben ser
comunicadas las contrasefas en conversaciones telefdnicas.

Los sistemas estaran configurados para que: la contrasefia no sea visible en la pantalla durante el
inicio de sesidn, se bloquee la cuenta de usuario si se ingresa una clave incorrecta de manera
reiterada, y para que se bloqueen los equipos tras un periodo de inactividad, mediante protector de
pantalla que requiera una nueva autenticacion del usuario.

Los responsables de sistemas o de la configuracidon e instalacidn de los equipos, deberan asegurarse
que las claves creadas por los fabricantes de software o hardware, seran cambiadas durante la
instalacion inicial.

En el caso de que sea necesario su almacenamiento, los responsables de sistemas de la organizacion
garantizardn que estas se conservan cifradas, o de manera que no puedan ser conocidas o accedidas
por nadie.

Ante una baja o ausencia y/o novedades temporales del usuario, el responsable del departamento
podra solicitar al responsable del sistema la cesidn de clave o datos a la persona designada por él,
para lo cual existird autorizacion expresa, y deberan de quedar evidencias al respecto.
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Se realizaran, por parte de la FND, revisiones periddicas y programadas de los derechos de acceso,
privilegios o permisos de los usuarios verificando que estos disponen de acceso a las utilidades,
recursos o sistemas que precisan para el desarrollo de sus funciones, y que se cumple el principio de
“minimo privilegio”.

8.4.2. Manejo de contrasefas para administradores de tecnologia

Sila FND, tiene implementado el servicio de Directorio Activo, se debe garantizar en las plataformas
de tecnologia que el ingreso a la administracién, en lo posible, se realice con la vinculacion
directamente de las credenciales de los usuarios de directorio activo.

Los usuarios super-administradores y sus correspondientes contrasefias a las consolas
administrables se dejan en custodia en sobre sellado en el drea segura donde designe la Entidad, las
credenciales alli contenidas deben ser modificadas de manera mensual o cuando amerite.

Las contrasefias referentes a las cuentas "predefinidas" incluidas en los sistemas o aplicaciones
adquiridas deben ser desactivadas. De no ser posible su desactivacidn, las contrasefias deben ser
cambiadas después de la instalacién del producto.

El personal de la Coordinacién de Tecnologia no debe dar a conocer su clave de usuario a terceros
de los sistemas de informacién, sin previa autorizacion de la Coordinadora de Tecnologia.

Los usuarios y claves de los administradores de sistemas y/o del personal de la Coordinacién de
Tecnologia son de uso personal e intransferible.

El personal de la Coordinacion de Tecnologia debe emplear obligatoriamente las claves o
contrasefias con un alto nivel de complejidad y utilizar los servicios de autenticacién fuerte que
posee la Entidad de acuerdo con el rol asignado.

Los administradores de los sistemas de informacidn deben seguir las politicas de cambio de clave y
utilizar procedimiento de salvaguarda o custodia de las claves o contrasefias en un sitio seguro. A
este lugar solo debe tener acceso la Coordinadora de Tecnologia o el Asesor o colaborador para la
de Seguridad de la Informacion.
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8.4.3. Politica de uso de puntos de red de datos (red de area local - LAN)

Asegurar los puntos de red y validar su correcta operacion.

Las direcciones internas, configuraciones e informacién relacionada con la topologia y disefio de los
sistemas de comunicacién y redes de la entidad seran restringidas, de tal forma que no sean
conocidas por usuarios internos, clientes o personas ajenas a la entidad sin la previa autorizacidn de
la Coordinacién de Tecnologia.

Todas las conexiones a redes externas que accedan a la red interna de la Entidad pasaran a través
de un punto adicional de control como: UTM, firewall, Gateway, o servidor de acceso.

Los usuarios que tengan acceso a direcciones IP publicas no pueden establecer conexiones a redes
de acceso a informacion privadas, a menos que hayan sido aprobadas por la Coordinacién de
Tecnologia de la FND.

8.4.3.1. Segregacion en redes

La infraestructura tecnoldgica de La Federacién Nacional de Departamentos que soporta Sistemas
de Informacién debe estar separada en segmentos de red fisicos y légicos e independientes de los
segmentos de red de usuarios, de conexiones con redes con terceros y del servicio de acceso a
Internet. La separacidon de estos segmentos debe ser realizada por medio de elementos de
conectividad perimetrales e internos de enrutamiento y de seguridad. (se tienen segregadas las
redes en dos: una red de invitados y otra red para colaboradores de la FND en cada una de las sedes
y se tiene posibilidad de aplicar diferentes criterios de ancho de banda, control de accesos,
administar el uso de impresoras y equipos) — cuentan con el diagrama de redes (pendiente enviar el
diagrama de redes).

8.4.3.2. Control de Acceso Remoto

La administracion remota de equipos o de la infraestructura de computo debe dejar evidencia
escrita de la justificacién por las que se asigna, al igual que de la responsabilidad que tiene el
funcionario a quien se otorga este permiso, la solicitud debe ser realizada por el Jefe del Area
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correspondiente y debe ser avalada por la Coordinacién de Tecnologia. El acceso remoto, serd
siempre a través de VPN.

8.5. CIFRADO

8.5.1. Politica de controles criptograficos

Implementar actividades para proteger activos de informacién reservada, fortaleciendo la
confidencialidad, mediante el uso de herramientas criptograficas.

Cualquier usuario interno o externo que requiera acceso remoto a la red y a la infraestructura de
cOmputo de La Federacidon Nacional de Departamentos, sea por cualquier medio tecnoldgico
existente, siempre debera estar autenticado y sus conexiones deberan estar cifradas.

Toda informacién que se extraiga de los sistemas de informacién misionales debera estar cifrada
para evitar que la misma pierda su confidencialidad.

8.6. SEGURIDAD FiSICA Y AMBIENTAL

La FND, debe implementar los controles necesarios en los centros de datos y/o centros de cableado
de La Federacion Nacional de Departamentos, para evitar el acceso de personas no autorizadas.

Todas las areas destinadas al procesamiento, almacenamiento de documentos o informacién, asi
como aquellas en las que se encuentren los equipos de computo y demas infraestructura de los
sistemas de informacion y comunicaciones, se consideran areas de acceso restringido.

8.6.1. Politica de seguridad del centro de datos y centros de cableado
Asegurar la proteccién de la informacion en las redes y la proteccidon de la infraestructura de

soporte.

En las instalaciones del centro de datos o de los centros de cableado, No esta permitido:
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Almacenar elementos diferentes a equipo de TICs.

Fumar

Introducir alimentos o bebidas

El porte de armas de fuego, corto punzantes o similares.

Mover, desconectar y/o conectar equipo de computo sin autorizacion.
Modificar la configuracién del equipo o intentarlo sin autorizacion.
Alterar software instalado en los equipos sin autorizacién.

Alterar o dafiar las etiquetas de identificacidn de los sistemas de informacién o sus
conexiones fisicas.

Extraer informacidn de los equipos en dispositivos externos.

Abuso y/o mal uso de los sistemas de informacién.

e Toda persona debe hacer uso Unicamente de los equipos y accesorios que les sean
asignados y para los fines que se les autorice.

Los centros de cémputo deben mantener las condiciones fisicas y ambientales 6ptimas
recomendadas, asi como controles automaticos para incendio, temperatura y cuando sea posible,
monitoreo por Circuito Cerrado de Television.

8.6.2. Politica de seguridad de los Equipos

Asegurar la proteccién de la informacién en los equipos.

La Federacion Nacional de Departamentos, debe poseer la infraestructura necesaria, con el fin de
actuar contra eventos que pongan en riesgo la integridad y confidencialidad de la informacién, y es
asi, que los equipos de computo estan conectados a las instalaciones eléctricas apropiadas.

8.6.3. Politica de escritorio y pantalla limpia

Definir las pautas generales para reducir el riesgo de acceso no autorizado, pérdida y dafio de la
informacién durante y fuera del horario de trabajo normal de los usuarios.

e Los trabajadores, contratistas, personas en comisidn, pasantes y terceros que tienen algun
vinculo con La Federacién Nacional de Departamentos, deben conservar su escritoriolibre
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de informacién, propia de la Entidad, que pueda ser alcanzada, copiada o utilizada por
terceros o por personal que no tenga autorizacion para su uso o conocimiento.

e Los usuarios de los sistemas de informacién y comunicaciones de La Federacion Nacional de
Departamentos, deben bloquear la pantalla de su computador con el protector de pantalla,
en los momentos que no esté utilizando el equipo o cuando por cualquier motivo deba dejar
su puesto de trabajo.

e Los usuarios de los sistemas de informacion y comunicaciones de La Federacion Nacional de
Departamentos deben cerrar las aplicaciones y servicios de red cuando ya no los necesiten.

e Al imprimir documentos con informacion reservada y/o publica clasificada (semi-privada o
privada), deben ser retirados de la impresora inmediatamente y no se deben dejar sobre el
escritorio sin custodia.

o No se debe utilizar fotocopiadoras, escaneres, equipos de fax, cdmaras digitales y en general
equipos tecnoldgicos que se encuentren desatendidos.

8.6.4. Politica de manejo disposicion de informacion, medios y equipos

La FND establece actividades para evitar la divulgacidn, la modificacion, el retiro o la destruccion no
autorizada de informacidn almacenada en los medios proporcionados por La Federacion Nacional
de Departamentos, velando por la disponibilidad y confidencialidad de la informacidn.

Los medios y equipos donde se almacena, procesa o comunica la informacién, deben mantenerse
con las medidas de proteccidn fisicas y ldgicas, que permitan su monitoreo y correcto estado de
funcionamiento, para ello se debe realizar los mantenimientos preventivos y correctivos que se
requieran.

El servicio de acceso a Internet, Intranet, Sistemas de informacién, medio de almacenamiento,
aplicaciones (Software), cuentas de red, navegadores y equipos de cdmputo son propiedad de la
FND y deben ser usados Unicamente para el cumplimiento de su mision.

Se debe realizar la aplicacion del procedimiento de borrado seguro en los equipos de cdmputo y
demas dispositivos, una vez el funcionario haya sido retirado de la Entidad, de acuerdo a lo definido
por La Federacion Nacional de Departamentos.

Esta restringida la copia de archivos en medios removibles de almacenamiento, por lo cual se
deshabilita la opcidn de escritura en dispositivos USB, unidades dpticas de grabacidn en todos los
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equipos de cdmputo institucionales; la autorizaciéon de uso de los medios removibles debe ser

tramitada a través de la Coordinacidn de Tecnologia.

8.7.

SEGURIDAD DEL AREA Y DE LAS ACTIVIDADES DE OPERACIONES DETIC

Definir las reglas, si aplica, para asegurar las operaciones correctas y seguras de las instalaciones de

procesamiento de datos (drea de operaciones) de La Federacidon Nacional de Departamentos, con

el fin de robustecer la continuidad de los sistemas de TIC.

Se definirdn procedimientos, registros e instructivos de trabajo debidamente
documentados, los cuales seran progresivamente implementados, con el fin de asegurar el
mantenimiento y operacion adecuada de la infraestructura tecnolégica.

Cada procedimiento tendra un responsable para su definicidn, mantenimiento e
implementacion.

Para la gestion de las operaciones de la infraestructura de procesamiento de informacion
en La Federacién Nacional de Departamentos, la Coordinacion de Tecnologia, con el apoyo
de las demas areas, establecera mecanismos que permitan segregar las funciones de
administracion (sistemas operativos, bases de datos y aplicaciones), monitoreo y operacion,
separando entre estos los diferentes ambientes de desarrollo, pruebas y produccién.

8.7.1. Politica de respaldo y restauracion de informacidn sistemas de informacion

Proporcionar medios de respaldo adecuados para asegurar que toda la informacién esencial y el

software, se pueda recuperar después de una falla, garantizando que la informacién y la

infraestructura de software critica de la FND, sean respaldadas y puedan ser restauradas en caso de

una falla y/o desastre.

La restauracion de copias de respaldo en ambientes de producciéon debe estar debidamente

aprobada por el propietario de la informacidn y solicitadas a través de la herramienta de gestidn de

Solicitudes de Soporte Técnico establecida por la FND
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Semanalmente, el personal encargado de realizar las copias de seguridad de la informacion de los
sistemas de Informacion de La Federacion Nacional de Departamentos, verificaran la correcta
ejecucion de los procesos de backups, suministraran los medios de almacenamiento requeridas para
cada trabajo y controlardan la vida util de cada medio empleado.

Los medios que vayan a ser eliminados o que cumplan el periodo de retencion deben surtir un
proceso de borrado seguro y posteriormente seran eliminados o destruidos de forma adecuada.

El personal encargado de realizar las copias de seguridad de la informacién de los sistemas de
Informacién, deberian generar y realizar tareas de restauracién aleatorias de la informacidony deben
ser documentadas.

La informacién previamente definida y contenida en los servidores de La Federaciéon Nacional de
Departamentos, se respaldara de forma periddica, determinada segun el procedimiento definido
para tal fin. Adicionalmente, se realizaran pruebas periddicas de recuperacién y verificacion de la
informacidn almacenada en los medios con el fin de verificar su integridad y disponibilidad.

8.7.2. Politica para realizacion de copias en estaciones de trabajo de usuario final

Facilitar y asegurar la realizacion de copias de informacién en estaciones de trabajo de usuario final.

Todos los usuarios son responsables de realizar una copia de respaldo del original de la informacién
de valor, confidencial o critica a su cargo. Estas copias separadas deben ser efectuadas con la
periodicidad requerida de acuerdo con los cambios que se presenten en la informacidn.

El uso de dispositivos de almacenamiento externo (dispositivos madviles, DVD, CD, memorias USB,
agendas electrdnicas, celulares, etc.), pueden ocasionalmente generar riesgos para la FND al ser
conectados a los computadores, ya que son susceptibles de transmisidon de virus informaticos o
pueden ser utilizados para la extraccion de informacién no autorizada. Para utilizar dispositivos de
almacenamiento externo se debe obtener aprobacidn formal.

Ningun usuario final debe realizar copias de la informacién contenida en la estacion de trabajo a
medios extraibles de informacién, excepto aquellos que se encuentren autorizados y habilitados los
privilegios de escritura por puertos USB.
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La restauracion de copias de respaldo en ambientes de produccidon debe estar debidamente
aprobada por el propietario o area propietaria de la informacion y solicitadas a través de la
herramienta de gestion de Solicitudes de Soporte Técnico establecida por la FND.

Los medios que vayan a ser eliminados o que cumplan el periodo de retencidon deben surtir un
proceso de borrado seguro y posteriormente seran eliminados o destruidos de forma adecuada.

Todos los mensajes son sujetos a anadlisis frente a amenazas y ataques dirigidos, y pueden ser
conservados, puestos en cuarentena y/o eliminados permanentemente por parte de la FND.

8.7.3. Politica de registro y seguimiento de eventos de sistemas de informacidon y
comunicaciones

Preservar la integridad, confidencialidad y disponibilidad de los registros de eventos (logs)
generados por los sistemas de informacidn y comunicaciones de La Federacidn Nacional de
Departamentos.

Los trabajadores y contratistas de La Federacién Nacional de Departamentos, deberan informar
inmediatamente al Comité de Seguridad de la Informacidn, jefe inmediato, supervisor de contrato
o al personal de la Coordinacién de Tecnologia cualquier situacidon sospechosa, o incidente de
seguridad que comprometa la confidencialidad, integridad y disponibilidad de la informacion.

El Comité de Seguridad de la Informacidn sera el encargado de realizar la investigacién y

seguimiento a los eventos e incidentes de seguridad reportados.

8.7.4. Politica de control de software operacional de La FND.

Generar acciones que permitan preservar la integridad de los sistemas operativos pertenecientes a
La Federacién Nacional de Departamentos.

Los responsables de la administracion de las plataformas de produccién estaran obligados a
controlar el acceso y uso de los programas fuente, el acceso a los archivos de los sistemas y/o a las
aplicaciones que operan en ellas, asi como a la programacidn de las actualizaciones necesarias a
realizar.
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No se permitird la instalaciéon de herramientas de desarrollo ni programas fuente en los sistemas de
produccién, a menos que sea autorizado por el Comité de Seguridad de la informaciéon vy la
Coordinacion de Tecnologia.

No se permitird el uso de versiones de software en los sistemas de informaciéon misionales en el
ambiente de produccién que no sean soportadas por los fabricantes, ni versiones de prueba que no
hayan sido liberadas al mercado (Beta), a menos que sea autorizado por el Comité de Seguridad de
la Informacion y/o la Coordinacién de Tecnologia.

8.7.5. Politica de gestion de vulnerabilidades

La Federacion Nacional de Departamentos, deberd implementar los lineamientos para gestion de
vulnerabilidades.

Una vez identificadas las vulnerabilidades técnicas potenciales, La Federacidn Nacional de
Departamentos, identificara los riesgos asociados y los controles de seguridad a ser tenidos en
cuenta (esta accion puede implicar la actualizacidn de sistemas vulnerables y/o aplicacién de las
medidas de accién necesarias).

El Comité de Seguridad de la informacién realizara el seguimiento y verificacién de que se hayan
corregido las vulnerabilidades identificadas.

8.8. SEGURIDAD DE LAS TELECOMUNICACIONES

Implementar mecanismos de control que permitan mantener la disponibilidad de las redes de datos,
sistemas de comunicaciones e instalaciones de procesamiento (drea de operaciones) de La
Federacion Nacional de Departamentos.

La Federacion Nacional de Departamentos a través del Comité de Seguridad de la informacidn,
identificard los mecanismos de seguridad, los niveles de servicio y los requisitos de gestién sobre los
servicios de red, incluyendo los mismos en los contratos establecidos con sus contratistas.
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8.8.1. Politica para la transferencia de informacién.

Proteger la informacién transferida al interior y exterior de La Federacién Nacional de
Departamentos.

La Coordinacién de Tecnologia, cuando se utilice el servicio de trasferencia de archivos, realizara el
control del uso de sistemas de transferencia de archivos via sFTP a terceros.

8.8.2. Politica Administradores de Sistemas de Informacién y de uso de correoelectrénico

Definir las pautas generales para asegurar una adecuada proteccidon de la informacion de La
Federacién Nacional de Departamentos, en el uso del servicio de correo electrénico por parte de los
usuarios autorizados.

El personal de la Coordinacion de Tecnologia no debe dar a conocer a terceros, los usuarios y claves
que por sus labores le han sido suministradas, e los sistemas de informacidn, plataformas de gestion
y monitoreo, sin previa autorizacion de la Coordinadora de Tecnologia.

Los usuarios y claves de los administradores de sistemas y del personal de la Coordinacion de
Tecnologia son de uso personal e intransferible.

El personal de la Coordinacion de Tecnologia debe emplear obligatoriamente las claves o
contrasefias con un alto nivel de complejidad y utilizar los servicios de autenticacién fuerte que
posee la FND de acuerdo al rol asignado.

Los administradores de los sistemas de informacién deben seguir las politicas de cambio de clave y
utilizar procedimientos de salvaguarda o custodia de las claves o contraseias en un sitio seguro. A
este lugar solo debe tener acceso la Coordinadora de Tecnologia, el Asesor o colaborador para la de
Seguridad de la Informacion.

Se prohibe enviar o reenviar cadenas de correo, mensajes con contenido religioso, politico, racista,
sexista, pornografico, publicitario no corporativo o cualquier otro tipo de mensajes que atenten
contra la dignidad de las personas, mensajes mal intencionados que puedan afectar los sistemas
internos o de terceros, mensajes que vayan en contra de las leyes, la moral, las buenas costumbres
y/o que inciten a realizar practicas ilicitas o promuevan actividades ilegales incluido el lavado de
activos.
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La cuenta de correo electrénico debera ser usada para el desempefio de las funciones asignadas
dentro de La Federacidn Nacional de Departamentos.

Los mensajes y la informacidon contenida en los buzones de correo son de propiedad de La
Federacién Nacional de Departamentos. El usuario podra crear un histérico de su correo siempre y
cuando sea almacenado en el disco duro del usuario y bajo su propia responsabilidad.

8.8.3. Politica de uso de mensajeria instantanea y redessociales

La Federacién Nacional de Departamentos define las pautas generales para asegurar una adecuada
proteccion de la informacidn, en el uso del servicio de mensajeria instantaneay de las redes sociales,
por parte de los usuarios autorizados.

La informacion que se publique o divulgue por cualquier medio de Internet, de cualquier
funcionario, contratista o colaborador de La Federacién Nacional de Departamentos, que sea creado
a nombre personal en redes sociales como: twitter®, facebook®, youtube®, likedink®, blogs,
instagram, etc, se considera fuera del alcance de las politicas establecidas y por lo tanto su
confiabilidad, integridad y disponibilidad y los dafios y perjuicios que pueda llegar a causar serdn de
completa responsabilidad de la persona que las haya generado.

Toda informacion distribuida en las redes sociales que sea originada por la Entidad, debe ser
autorizada por los jefes de drea para ser socializadas, utilizando un vocabulario institucional.

8.9. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

Garantizar que la seguridad es parte integral de los sistemas de informacion.

El Desarrollo de tecnologias informdticas se debe orientar sobre herramientas basadas en
tecnologias de ultima generacion, que permitan la portabilidad y escalabilidad de las aplicaciones.

La supervision y seguimiento a proyectos de infraestructura informatica, deben incorporar como un
elemento basico de la supervisidn, el cumplimiento de la aplicacidn de politicas de seguridad tanto
en el desarrollo de la solucién como en el producto final que sera entregado a la Entidad.
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Todos los desarrollos de software deben surtir una fase de pruebas de funcionalidad en la cual se
evidencien los controles establecidos en relacién con la integridad de la informacion que serd
ingresada una vez se lleve a cabo su implementacion.

Los desarrollos de software deben involucrar la correspondiente documentacidn interna y externa
gue permitan identificar su seguimiento hasta el nivel de rutinas y procedimientos.

8.10. RELACIONES CON PROVEEDORESY TERCEROS

8.10.1. Politica de Tercerizacién u Outsourcing

Se deben establecer mecanismos de control en las relaciones contractuales, con el objetivo de
asegurar que la informacion a la que tengan acceso o servicios que sean provistos por los
proveedores o contratistas, cumplan con las politicas de seguridad de la informaciéon de La
Federacién Nacional de Departamentos, las cuales deben se divulgadas por los trabajadores
responsables de la realizacion y/o firma de contratos o convenios.

En los contratos o acuerdos con los proveedores y/o contratistas se debe incluir una causal de
terminacion del acuerdo o contrato de servicios, por el no cumplimiento de las politicas de seguridad
de la informacion.

Los contratistas, oferentes y/o proveedores deben aceptar y firmar el acuerdo de confidencialidad
establecido por La Federacidon Nacional de Departamentos.

Se deben identificar los riesgos para la informacidn y los servicios de procesamiento de informacion
(operaciones) que involucren partes externas a La Federacion Nacional de Departamentos. El
resultado del andlisis de riesgos serd la base para el establecimiento de los controles y debe ser
presentado al Comité de seguridad de la Informacidn antes iniciar el estudio de mercado e invitacion
o publicacion del proyecto de pliegos del contrato de outsourcing en el portal de contratacion.

Los trabajadores de La Federacién Nacional de Departamentos que fungen como supervisores de
contratos relacionados con sistemas de informacién deberan realizar seguimiento, control y revisién
de los servicios suministrados por los proveedores y/o contratistas.

8.11. GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION
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Asegurar que los eventos e incidentes de seguridad que se presenten con los activos de informacién,

sean comunicados y atendidos oportunamente, empleando los procedimientos definidos, con el fin

de ejecutar oportunamente las acciones correctivas.

Los trabajadores y contratistas de La Federacion Nacional de Departamentos, deberan
informar inmediatamente al Comité de Seguridad de la Informacidn cualquier situacion
sospechosa, o incidente de seguridad que comprometa la confidencialidad, integridad y
disponibilidad de la informacioén.

El Comité de Seguridad de la Informacidn sera el encargado de realizar la investigacion y
seguimiento a los eventos e incidentes de seguridad reportados.

Todos los incidentes de seguridad reportados seran investigados y se les hara seguimiento
por parte del Comité de Seguridad de la Informacidn. Los resultados de las investigaciones
seran informados a Direccién/ Comité directivo/, especificando las causas, consecuencias,
responsabilidades, solucién y acciones para evitar que se presenten nuevamente.

8.12. GESTION DE LA CONTINUIDAD DEL NEGOCIO

Es el conjunto de procedimientos y estrategias definidos para contrarrestar las interrupciones en las

actividades misionales de la FND, para proteger sus procesos criticos contra fallas mayores en los

sistemas de informacidn, principalmente, misionales o contra desastres y asegurar que las

operaciones se recuperen oportuna y ordenadamente, generando un impacto minimo o nulo ante

una contingencia. Prevenir interrupciones en las actividades de la plataforma Tecnoldgica de La

Federacién Nacional de Departamentos que van en detrimento de los procesos criticos de

Tecnologia de la Informacidn afectados por situaciones no previstas o desastres.

Si la alta direccién lo considera necesario, se debe desarrollar e implantar un Plan de
Continuidad para asegurar que los procesos misionales apoyados en las Tecnologias de la
Informacién y las comunicaciones de La Federacién Nacional de Departamentos podran ser
restaurados dentro de escalas de tiempo razonables.

Federacidén Nacional de Departamentos, si la alta direccidn lo considera necesario, debera
tener definido un plan de accidn que permita mantener la continuidad del negocio
teniendo en cuenta los siguientes aspectos:

La Identificacion y asignacién de prioridades a los procesos criticos apoyados en las
Tecnologias de la Informacion y las comunicaciones de La Federacidn Nacional de
Departamentos de acuerdo con su impacto en el cumplimiento de la misidn de laEntidad.
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e Documentacidn de la estrategia de continuidad del negocio.
Documentacién del plan de recuperacién del negocio de acuerdo con la estrategia definida
anteriormente.

e Plan de pruebas de la estrategia de continuidad del negocio.

La alta direccion de La Federacién Nacional de Departamentos, si lo considera necesario, se
encargara de la definicion y actualizacién de las normas, politicas, procedimientos y estandares
relacionados con la continuidad del negocio, igualmente velard por la implantacién y cumplimiento
de las mismas.

8.13. CUMPLIMIENTO

Los diferentes aspectos contemplados en este documento son de obligatorio cumplimiento para
todos los trabajadores, personal en comision permanente, contratistas y otros colaboradores dela
Federacién Nacional de Departamentos. En caso de que se violen las politicas de seguridad ya sea
de forma intencional o por negligencia, La Federacion Nacional de Departamentos tomara las
acciones disciplinarias y legales correspondientes.

8.13.1. Politica de tratamiento de datos personales

La Federacién Nacional de Departamentos, en cumplimiento de la Ley 1581 de 2012 y sus decretos
reglamentarios, es el responsable del tratamiento de los datos y seran utilizados para el desarrollo
directo de su objeto social. Si requiere mayor informacidon puede consultar en nuestra pagina
www.fnd.org.co, en la opcidn del menu “Transparencia”: Proteccidén de Datos Personales.

8.13.2. Politica de cumplimiento de requisitos legales y contractuales

La Federacidn Nacional de Departamentos respeta y acata las normas legales existentes
relacionadas con seguridad de la informacidn, para lo cual realizard una continua revision,
identificacion, documentacién y cumplimiento de la legislacion y requisitos contractuales aplicables
para la Entidad, relacionada con la seguridad de la informacion.
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La Coordinacién de Tecnologia debera garantizar que todo el software que se utilice y los activos de

informacidn de La Federacidon Nacional de Departamentos que estén protegidos por derechos de

autor y requiera licencia de uso o sea software de libre distribucién en cualquiera de los casos, se

tenga la respectiva licencia o servicio por su uso.

e® La Coordinacion de Tecnologia realizara el procedimiento de copias de respaldo (backups)

de los registros y/o informacion alojados en los sistemas de informacién misionales o

cuando los servicios sean tercerizados se debera verificar que se realice los respectivos

respaldos. .

e Las Dependencias de La Federacién Nacional de Departamentos que tratan con datos

personales de trabajadores, proveedores, contratistas, u otras personas deben obtener la

autorizacion para el tratamiento de datos personales que permita recolectar, transferir,

almacenar, usar, circular, suprimir, compartir, actualizar y transmitir dichos datos

personales en el desarrollo de las actividades de la Entidad, asi mismo los Jefes de las

dependencias deben asegurar que tendrdn acceso a los datos personales Unicamente los

trabajadores que tengan una necesidad laboral legitima.

8.13.3. Politica de Revisiones de Seguridad de la Informacién

Garantizar la aplicabilidad de las politicas y procedimientos implementados en La Federacién

Nacional de Departamentos.

Los Altos Directivos, Directores, subdirectores, Secretarios, Jefes de areas, coordinadores, deben

verificar y supervisar el cumplimiento de las politicas de seguridad de la informacién en su area de

responsabilidad.

8.14. POLITICA ANTISOBORNO FND

La Federacion Nacional de Departamentos, considera fundamental la identificacion de los diferentes

riesgos de soborno, corrupcién y fraude que se puedan presentar al interior de la entidad, de

manera que se puedan adelantar las acciones de control requeridas para impedir que se lleven a

cabo por parte de sus directivos, empleados, contratistas, proveedores o por cualquier tercero con

el que se tenga algun tipo de relacion.
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8.14.1. Identificacion de puntos criticos — Metodologia Antisoborno FND

La Federacion Nacional de Departamentos realizara el analisis de los principales puntos criticos
asociados a cada uno de sus procesos, especialmente aquellos que son mas vulnerables a la
corrupcion como el drea juridica y contractual, talento humano, atencién a la ciudadania,
presupuesto y financiera y control interno.

Para la identificacion de estos puntos criticos, las areas deben tener en cuenta fuentes de
informacién como los informes de los entes de control, los resultados del indice de Transparencia
(ITA), resultados del FURAG y autoevaluacion de los procesos. Lo anterior, con el fin de identificar
las zonas de opacidad o vacios institucionales que aumentan el riesgo de materializacién de
practicas como el soborno, el fraude, etc.

La Federacion Nacional de Departamentos implementa medidas de control para prevenir o mitigar
la materializacidn de riesgos de corrupcién asociados con el soborno y fraude, entre estos estan los
siguientes:

Revisidn de los flujos de caja y transacciones financieras realizadas por la entidad.

e Evaluar la respuesta de la entidad desde su institucionalidad ante posibles escenarios de
soborno.

e Evaluar las medidas anticorrupcidon implementadas, y su cumplimiento y conformidad con
el Estatuto Anticorrupcién (Ley 1474 de 2011) y la legislacidn aplicable en cada proceso.

e Auditar el area especifica bajo riesgo de soborno de manera individualizada.

8.15. POLITICA DE SEGURIDAD POST PANDEMIA COVID 19

La Federacién Nacional de Departamentos entiende que la seguridad cibernética post pandemia es
una realidad con la cual debemos vivir, por lo que considera necesario implementar medidas
acordes con lo acontecido, como adoptar una infraestructura tecnolégica robusta que contenga
medidas mas exigentes de ciberseguridad.

La FND ha ido asumiendo rapidos cambios que ha traido la pandemia, por ello ha venido y continua
en el proceso de adaptarse a las nuevas necesidades, incluido el movimiento de una gran parte de
la fuerza laboral hacia el trabajo en casa.
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8.15.1. Teletrabajo

El articulo 2 de la Ley 1221 de 2008 lo define de la siguiente manera: Es una forma de organizacién
laboral, que consiste en el desempefio de actividades remuneradas o prestacidon de servicios a
terceros utilizando como soporte las tecnologias de la informacion y la comunicacién — TIC para el
contacto entre el trabajador y la empresa, sin requerirse la presencia fisica del trabajador en un sitio
especifico de trabajo.

8.15.1.1. Modalidades de Teletrabajo

e Autdnomos: son aquellos que utilizan su propio domicilio o un lugar escogido para
desarrollar su actividad profesional, puede ser una pequefia oficina, un local comercial. En
este tipo se encuentran las personas que trabajan siempre fuera de la empresa y sélo
acuden a la oficina en algunas ocasiones.

e Moboviles: son aquellos teletrabajadores que no tienen un lugar de trabajo establecido y cuyas
herramientas primordiales para desarrollar sus actividades profesionales son las
Tecnologias de la Informacién y la comunicacién, en dispositivos moéviles.

e Suplementarios: son aquellos teletrabajadores que laboran dos o tres dias a la semana en
su casa y el resto del tiempo lo hacen en una oficina.

8.15.1.2. Pasos para implementar el Teletrabajo

Se debe solicitar a MinTIC una asesoria de implementacidn. La metodologia de implementacién se
hace en los siguientes pasos fundamentales:

Compromiso institucional (querer hacerlo)
Planeacidén (organizar el proceso - cronograma)

e Autoevaluacion (revision interna frente a los recursos humanos, técnicos, juridicos y
tecnoldgicos con los que cuenta la organizacion)

® Adopcién e implementacion

8.15.2. Trabajo en Casa
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De acuerdo al articulo 2 de la Ley 2028 de 2021: Se entiende como trabajo en casa la habilitacion al
servidor publico o trabajador del sector privado para desempefiar transitoriamente sus funciones o
actividades laborales por fuera del sitio donde habitualmente las realiza, sin modificar la naturaleza
del contrato o relacién laboral, o legal y reglamentaria respectiva, ni tampoco desmejorar las
condiciones del contrato laboral, cuando se presenten circunstancias ocasionales, excepcionales o
especiales que impidan que el trabajador pueda realizar sus funciones en su lugar de trabajo,
privilegiando el uso de las tecnologias de la informacién y las comunicaciones.

Este no se limita al trabajo que puede ser realizado mediante tecnologias de la informacién y las
comunicaciones, medios informaticos o andlogos, sino que se extiende a cualquier tipo de trabajo
o labor que no requiera la presencia fisica del trabajador o funcionario en las instalaciones de la
empresa o entidad.

8.15.3. Soluciones de trabajo en Casa

Anticipando un aumento permanente en el trabajo en casa, la FND debe considerar:

® Procurar suficiente ancho de banda bajo demanda para mover contenido, especialmente
videoconferencia, a través y entre sitios geograficamente dispersos.

e Administrar la identidad y el acceso de una fuerza laboral remota que cumpla con los
requisitos de seguridad corporativos y las necesidades de facilidad de uso de los
colaboradores.

e Implementacién de soluciones de administracion de dispositivos moviles para abordar el
uso de dispositivos méviles personales aprobados y emitidos por la entidad para fines
administrativos.

® Proteccién de los derechos de propiedad intelectual de la organizacion, tanto por el
software como por otros contenidos que puedan estar protegidos por derechos de
propiedad intelectual.

Proceso de devolucion de datos y equipamiento en caso de finalizacién del empleo.

e Garantizar la proteccién de la informacién confidencial y estrictamente confidencial que se

llegue a manejar en trabajo en casa debido al ejercicio de las labores.
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e Evitar compartir con otros usuarios el computador o si es estrictamente necesario crear un
usuario diferente que no tenga acceso a la informacién que se pueda almacenar en el
computador.
e Guardar toda la informacién en la nube y no dejar archivos en el PC.

8.15.4. Proteccion perimetral externa

Un incremento en las conexiones remotas puede aumentar la superficie de ciberataque de una

organizacidn. Las organizaciones pueden proteger sus perimetros externos mediante:

Implementacion del control de acceso a la red (NAC) para autenticar y validar dispositivos,
y aplicar politicas de seguridad antes de permitirles conectarse a redes corporativas en la
oficina o remotas.

Bloquear las estaciones de trabajo de los usuarios y las computadoras portatiles emitidas
por la entidad con una configuracidn de seguridad definida, administrar la configuracion de
forma centralizada y no asignar privilegios administrativos a los usuarios finales.
Implementacion de capacidades de aislamiento y analisis forense de punto final remoto
gue cumplan con los requisitos de la cadena de custodia forense.

Implementar capacidades que admitan la recopilacién y el andlisis de datos de puntos
finales remotos para identificar actividades no autorizadas.

8.15.5. Servicios en la nube

Los servicios en la nube pueden ofrecer importantes costos, eficiencia, resistencia y posibles

beneficios de seguridad sobre el almacenamiento de datos y las alternativas de alojamiento de

aplicaciones. Pero estos beneficios requieren que los servicios en la nube se adopten y administren

de manera deliberada y estratégica. La entidad debe considerar:

Adoptar estrategias formales para el uso de servicios en la nube.

Desarrollar inventarios completos del uso actual de la nube en la entidad y racionalizar el
uso de multiples servicios.

Definir politicas de almacenamiento de datos que describan las condiciones requeridas para
el uso de servicios en la nube, almacenamiento en centros de datos y almacenamiento local,
particularmente para informacién confidencial.
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8.15.6. Operaciones cibernéticas

El entorno operativo posterior a la pandemia serd diferente. La Federacién Nacional de

Departamento debe considerar:

Supervisar la recopilacién y el andlisis central de alertas de ciberseguridad y registros de
auditoria para detectar y responder a actividades sospechosas / maliciosas.

Revisar y actualizar los perfiles de VPN y las reglas de firewall para que los colaboradores
reciban los privilegios apropiados que dependen de los roles.

Implementar o actualizar procesos para obtener la aprobacién de los propietarios de datos
y sistemas para el aprovisionamiento y desprovisionamiento de VPN remotas y otras
cuentas asociadas con aplicaciones comerciales criticas.

Deshabilitar el tunel dividido para los perfiles de VPN para evitar que los colaboradores
remotos accedan a Internet directamente desde sus computadoras portatiles personalesal
mismo tiempo que acceden a los sistemas de informacidn corporativos.

Crear un mecanismo simple para marcar y reenviar correos electrénicos sospechosos para
andlisis técnico.

Aprovisionamiento de soluciones de acceso seguro con capacidad suficiente para el mayor
nuamero de usuarios remotos y proteccion de seguridad en puntos finales.

Aplicar actualizaciones de software a los dispositivos informaticos emitidos por la entidad y
gue son de uso de los colaboradores para trabajos remotos.

Habilitacidn de la autenticacion multifactor para VPN y sistemas de informacidn critica.
Aumentar la capacidad de ayuda de IT y las horas de operacién para manejar los mayores
requisitos de servicio de una fuerza de trabajo remota.

8.15.7. Ciberataques

En época de pandemia, en el mundo han aumentado los ciberataques; Colombia ocupa el puesto

numero 6 en delitos cibernéticos, se ha identificado en estos ultimos tiempos un incremento en la

suplantacion de sitios Web, en la interceptacién de datos informaticos, asi como en el delito de

dafios informaticos.

Medidas preventivas a Implementar

1.

Mantener el sistema operativo y las aplicaciones permanentemente actualizadas,
procurando las actualizaciones automaticas.
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2. Efectuar copia de la informacién (respaldo) tanto en medios fisicos como en la nube.

3. Instalar antivirus y firewalls.

4. Limitar el nimero de personas que pueden hacer cambios en el sistema operativo.

5. No abrir archivos adjuntos o enlaces, aln de aquellos procedentes de fuentes de confianza
como bancos o tiendas online.

6. Mantener la confidencialidad de las contrasefias y cambiarlas cada 3 meses, las cuales
deberan contar al menos con 8 caracteres, incluyendo nimeros y letras (mayusculas y
minusculas).

7. Cerrar las sesiones al terminar de trabajar.

8. Cuidar la informacion que se comparte, particularmente en las redes sociales.

Acciones a ejecutar en caso de un Ciberataque

No pagar rescate porque se financia a los criminales y no siempre se recuperan los archivos
secuestrados. Ademads, en muchos casos, sélo se recibe la clave para poder desencriptar la
informacidn, pero no erradica la amenaza al no borrar o limpiar permanentemente el virus
del ordenador infectado, lo que permite a los piratas atacar nuestra informacién cuantas
veces quieran y mantener a la misma como rehén en mas de una ocasion.

Avisar a las autoridades y guardar copia del correo electrdnico infectado.

Desconectar el dispositivo para evitar la propagacion.

Formatear el disco duro.

Reinstalar el sistema y las aplicaciones, ejecutando las actualizaciones disponibles.
Restaurar los archivos bloqueados a partir de copias de seguridad.

La Federacion Nacional de Departamentos en aras de conservar la finalidad de la informacion, deber

crear una cultura de proteccion, ya que las amenazas de nuevos ataques cibernéticos estardn

siempre latentes en el entorno digital. Las modalidades de tales ataques son un fendmeno

cambiante y cada vez seran mas complejas y dafiinas. Esta actividad ilegal y nociva representa un

grave riesgo econdmico para las organizaciones. Por ello es indispensable crear una cultura de

proteccion entre los usuarios de los sistemas informaticos, ya que cualquier inversion en

infraestructura y sistemas de proteccidn resultara inutil sin capacitacion en el tema de la seguridad.

OLINA'VILLALBA ERAZO

Representante del SIG por la Alta Direccion
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9. CONTROL DE CAMBIOS
No. Version ftem del cambio Motivo del cambio Fecha del cambio
01 Version inicial del documento Elaboracion de la politica Octubre/2018
02 General. Se tienen en cuenta Actualizacion de la politica 16/12/2022
requisitos para ISO 27001

03 Actualizaciéon del Documento Recodificacidon del documento por 18/05/2023

cambio en la estructura

organizacional de la FND

10. CUADRO DE APROBACIONES

Elaboré: Colaboradores proceso GAF
Cargo: Coordinadora de Tecnologia

Fecha: 14/03/2022

Reviso: Jefe Administrativo Aprobo: Lider del proceso GAF
Fecha: 21/03/2023 Subdirectora Administrativa y Financiera
Verificd: Responsable del SIG / Oficina Fecha: 09/05/2023

Asesora de Planeacién y Desarrollo
Corporativo

Fecha: 18/05/2023
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